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Mininet — Halozati linkek

tulajdonsagai



Link csomagvesztéssel

Halozati linkek tulajdonsagai:
késleltetés (delay), csomagvesztés (loss), savszélesség (bw)

A mininetes python scriptben:
linkopts = {'"bw":10, 'delay':'5ms’, loss=10 }
# bw: savszélesség Mbps-ben
# delay: késleltetés mertékegységgel: ms, s, us, stb.
# loss: 0-100 kdzotti egész, csomagvesztés szazalék
net.addLink(hl, r1, cls=TCLink, **linkopts)




IP cimek interfészekhez rendelése

Interfészek lekérdezése

# ifconfig

IP cim interfészhez rendelése
# ip addr add 10.0.2.1/24 dev h1-ethO

vagy (régebben):

# ifconfig hl-eth0 10.0.2.1 netmask 255.255.255.0




Routing tabla

Routing tabla lekérdezése

# route -n

Default route bejegyzés hozzaadasa

# ip route add default via 10.0.2.254

Routing tablabejegyzés a 10.10.0.0/16 felé

#ip route add 10.10.0.0/16 via 10.10.254.254

Routing tablabejegyzés torlése

# ip route del 10.10.0.0/16




1. Feladat

A) Vizsgaljuk meg, hogy miként hat a csomagvesztés és késleltetés a TCP
alapu szamoldgép programra, amit csinaltunk.

B) Nézzuk meg, hogy a gyakorlat anyagai (udp-socket-stream) kozott
elérheté UDP alapu video streameld alkalmazasokra milyen hatassal van
a késleltetés és a csomagvesztés.



2. Feladat — SSH tunnel

* Szamologép szerver elérése localhostra bindolva tavolrél ssh tunnellel
e SSH deamon inditasa egy hoszton (mininet hoszton)

# /usr/sbin/sshd

e SSH tunnel kihuzasa:

# ssh -L 80:intra.example.com:80 gw.example.com

* ssh —L <localport>:<remote host>:<remote port> <gateway you can ssh in>
* |localport: a localhost ezen porjan lesz elérhet6 a tavoli szerver/szolgaltatas

* remote host:remote port: ide csatlakozik a tunnel végpont, minden, amit a localportra
kuldink ide fog tovabbitdodni és vissza. A gateway-rél eléerhetének kell lennie!

e gateway: a gép, amire be tudunk sshval |épni!



iptables — Tables and Chains

e Each function provided by the netfilter architecture is
presented as a table.

neftfilter

This table is in charge of This table is in charge of This table is in charge of
filtering packets. translating IP addresses changing packet content.
of the packets.

CSC4430 - Lab on iptables



iptables — Tables and Chains

Under each table, there are a set of chains.
e Under each chain, you can assign a set of rules.

neftfilter

Tables

Taes

CSC4430 - Lab on iptables



iptables — Tables and Chains

Table name: filter

Chain name: INPUT

4430 S ole ptable
There is one DROE P 3 ere
rule set in the
INPUT chain. c ORWARD  (po 3
2 O ~ DO P
The other a+9< POt OF ° -
two chains. 22300 2

The command: list

The rule in the INPUT chain means:

When a packet with ICMP payload passes through the INPUT hook,
DROP that packets, no matter it is from anywhere and to anywhere.




iptables — Tables and Chains

[cscid430@vm-a]$ sudo iptables -t filter -A INPUT --protocol icmp| --jump DROP
[cscid430@vm-a]$ sudo iptables -t filter -iL

Chain INPUT (policy ACCEPT)
target prot opt source
DROP icmp -- anywhere

Chain FORWZRD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source
[csci4430@vm-al$ _

Add a new rule to
the INPUT chain.

This entry shows that a new rule is
added to the INPUT chain of the filter
table successfully.

destination
anywhere

destination

destination

The protocol of
the packets in
which this rule is
interested is
ICMP.

If a packet

(1) passes through the
INPUT hook, and

(2) is an ICMP packet,

then the packet jumps
to the target DROP - to
discard the packet.




NAT Rules Set Up

* Your private network can “access” CUHK
network and itself only.

[cscid430@vm-a]$ sudo iptables -t nat -A POSTROUTING \

-s 10.0.<vm_group_id>.0/24 -d 137.189.0.0/16 \
-j MASQUERADE

* Your private network can only use SSH to reach
the outside world!

[cscid430@vm-a]$ sudo iptables -t nat -A POSTROUTING \

-p tcp -d ! 10.0.<vm _group id>.0/24 --dport 22 \
-j MASQUERADE




iptables — More rules

» Clear all existing rules
* Flush all entries in the filter table
% iptables -t filter -F
* Flush all entries in the nat table
% iptables -t nat -F
* Flush all entries in the mangle table
% iptables -t mangle -F
« List all entries in the nat table
% iptables -t nat -L

» Always take the manual for reference.



3. Feladat - tlzfalak

El6szor: iptables.pdf
A) ICMP tiltas
B) TCP port forwarding

C) NAT
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Veége
KOszonodm a figyelmet!



