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Hyper-V image
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Mininet letöltés – ha még nincs fent!!!

http://lakis.web.elte.hu/szh201819II/mininet/readme.txt


canvas.elte.hu
Kód:
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Teszt – 10 kérdés 10 perc



Mininet
Miniedit, mininet console
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Mininet
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• Nyissuk meg a Hyper-V kezelőjét

• Jobb klikk a számítógépen:
• Új virtuális gép létrehozása

• 1. generációs

• Hálózathoz: NAT switch

• Meglévő virtuális merevlemez használata: az átmásolt fájlt kiválasztása

• Duplaklikk → indítás



Mininet
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• Ubuntu 14 op. rendszer, felhasználó/jelszó: networks/networks

• Indítsunk egy terminált, váltsunk root-ra:

• Listázzuk az alábbi könyvtárt:

• test1 topológia két fájlból áll:

• test1.mn: meg lehet jeleníteni a miniedit segítségével

• test1.py: egyből elindítja a hálózat emulátort

networks@networks:~$ sudo sunetworks@networks:~$ sudo su

root@networks:/home/networks# ls ComputerNetworks/L2-switchingroot@networks:/home/networks# ls ComputerNetworks/L2-switching



Mininet
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• Indítsuk el a miniedit-et:

• a File menüben meg tudjuk nyitni a .mn kiterjesztésű fájlokat

• Nyissuk meg a test.mn fájlt

• A File menüben az „Export Level 2 Script”-tel lehet létrehozni python szkriptet

root@networks:/home/networks# mininet/examples/miniedit&root@networks:/home/networks# mininet/examples/miniedit&



Mininet
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• Nézzük meg a test1.py-t:

• Egy LinuxBridge-et definiálunk, amellyel futtatni tudjuk a feszítőfa algoritmust 
(Spanning Tree Protocol, STP) hurkok kezelésére

• Hozzáadunk hosztokat is, privát IP címekkel

• Végül összekötjük ezeket a topológia alapján

• A h1 és s1 kapcsolat sávszélessége: 10 Mbps (alapból elvileg nem limitált, a TCLink
osztály azért kell, hogy limitálni tudjuk)

• Indítsuk el:

root@networks:/home/networks/ComputerNetworks/L2-switching# vim test1.pyroot@networks:/home/networks/ComputerNetworks/L2-switching# vim test1.py

root@networks:/home/networks/ComputerNetworks/L2-switching# python test1.py
mininet>
root@networks:/home/networks/ComputerNetworks/L2-switching# python test1.py
mininet>



Alapvető eszközök I.
NetCat, tcpdump, wireshark
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# szerver imitálása

nc -l -p 1234

# kliens imitálása

nc destination_host 1234

# fájltranszfer tömörítve

tar cfp - /some/dir | compress -c | nc -w 3 othermachine 1234

NetCat TUTORIAL: https://www.binarytides.com/netcat-tutorial-for-beginners/

SoCat TUTORIAL: https://blog.rootshell.be/2010/10/31/socat-another-network-swiss-army-
knife/
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NC-NetCat (SoCat), avagy hálózati 
svájcibicska

https://www.binarytides.com/netcat-tutorial-for-beginners/
https://blog.rootshell.be/2010/10/31/socat-another-network-swiss-army-knife/


tcpdump
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Hálózati forgalom felvétele/elemzése



Tcpdump – protokoll filter
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Hálózati forgalom felvétele/elemzése



Tcpdump – további filterek
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Hálózati forgalom felvétele/elemzése



Tcpdump

– további 

filterek
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Hálózati forgalom felvétele/elemzése



Tcpdump – mentés pcap fájlba és fájlból elemzés

Pcap fájl visszajátszására is van lehetőség: tcpreplay
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Hálózati forgalom felvétele/elemzése



Wireshark

• Forgalomelemző eszköz: korábban rögzített adatok elemzésére szolgál

• Windows-on és Linux-on is elérhető

• www.wireshark.org

• Wireshark PortableApps:
• https://www.wireshark.org/download.html

Számítógépes Hálózatok Gyakorlat 8. 16

http://www.wireshark.org/
https://www.wireshark.org/download.html


Wireshark ablakok

Számítógépes Hálózatok Gyakorlat 8. 17



Wireshark szűrők

• Operátorok: or, and, xor, not

• protokollok: ip, tcp, http… (teljes listát lásd →
Expression gomb)

• Példa: tcp.flags.ack==1 and tcp.dstport==80 (tcp
nyugta flag és fogadó port beállítva)

Számítógépes Hálózatok Gyakorlat 8. 18



Wireshark példa

• A http_out.pcapng állomány felhasználásával válaszoljuk meg az alábbi 
kérdéseket:

1. Milyen oldalakat kértek le a szűrés alapján HTTP GET metódussal? 
Milyen böngészőt használtak hozzá?

2. Hány darab képet érintett a böngészés?

3. Volt-e olyan kérés, amely titkosított kommunikációt takar?

Számítógépes Hálózatok Gyakorlat 8. 19

Gyakorló
példa



Wireshark példa megoldás I.

Számítógépes Hálózatok Gyakorlat 8. 20

Gyakorló
példa



Wireshark példa megoldás I.
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• Milyen oldalakat kértek le a szűrés alapján HTTP GET metódussal? Milyen 
böngészőt használtak hozzá?

• Szűrés: http.request.method=="GET"

• User-agent header-ből lehet következtetni a böngésző típusára: User-
Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 
(KHTML, like Gecko) Chrome/37.0.2062.120 Safari/537.36

• Ehhez segítségünkre lehet ez a link: 
http://www.zytrax.com/tech/web/browser_ids.htm

Gyakorló
példa



Wireshark példa megoldás II.
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Gyakorló
példa



Wireshark példa megoldás II.
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• Hány darab képet érintett a böngészés?

• Szűrés: http.accept == "image/webp,*/*;q=0.8"

• Accept header: a kérésre adott válasz tartalmának elfogadható típusa

• WebP: új, veszteséges tömörítést alkalmazó képformátum, amelyet a 
Google fejlesztett ki a web hálózati forgalmának csökkentésére

Gyakorló
példa



Wireshark példa megoldás III.
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Gyakorló
példa



Wireshark példa megoldás III.
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• Volt-e olyan kérés, amely titkosított kommunikációt takar?

• Szűrés: tcp.dstport==443

• Transport Layer Security (TLS) titkosító protokoll feletti HTTP 
kommunikációra utal a 443-as port

• Elektronikus levelezéshez, banki szolgáltatásokhoz stb. elengedhetetlen

• Nélküle le lehet hallgatni a kommunikációt, lásd a következő diát 
(sample3.pcapng felhasználásával)

Gyakorló
példa



Wireshark – „leleplezés”

Számítógépes Hálózatok Gyakorlat 8. 26

Gyakorló
példa



Python Socket programozás I.
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Pyton socket, host név feloldás

• Socket csomag használata

• gethostname()

• gethostbyname()

• gethostbyname_ex()

• gethostbyaddr()

import socketimport socket

hostname = socket.gethostbyname(‚www.example.org’)hostname = socket.gethostbyname(‚www.example.org’)

hostname, aliases, addresses = socket.gethostbyname_ex(host)hostname, aliases, addresses = socket.gethostbyname_ex(host)

hostname, aliases, addrs = socket.gethostbyaddr('157.181.161.79')hostname, aliases, addrs = socket.gethostbyaddr('157.181.161.79')

hostname = socket.gethostname()hostname = socket.gethostname()
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Little endian, big endian

• 16 és 32 bites pozitív számok kódolása
• htons(), htonl() – host to network short / long

• ntohs(), ntohl() – network to host short / long
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TCP
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TCP

• socket()

• bind()

• listen()

• accept()

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

server_address = ('localhost', 10000)
sock.bind(server_address)
server_address = ('localhost', 10000)
sock.bind(server_address)

sock.listen(1)sock.listen(1)

connection, client_address = sock.accept()connection, client_address = sock.accept()
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TCP

• send(), sendall()

• recv()

• close()

• connect()

connection.sendall(data)connection.sendall(data)

data = connection.recv(16)data = connection.recv(16)

connection.close()connection.close()

server_address = ('localhost', 10000)
sock.connect(server_address)
server_address = ('localhost', 10000)
sock.connect(server_address)
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Gyakorló feladat – 1

• Készítsünk egy egyszerű kliens-server alkalmazást, ahol a kliens elküld egy 
‚Hello server’ üzenetet, és a szerver pedig válaszol neki egy ‚Hello kliens’ 
üzenettel!

• Változtassuk meg hogy ne az előre megadott portot adjuk, hanem egy 
tetszőlegeset kapjunk az oprendszertől! (sys.argv[1])

• Mininet-ben futtassuk a szerver és kliens alkalmazásokat két különböző 
hoszton és  tcpdump segítségével nézzük meg, hogy milyen forgalmat 
generáltunk?
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Struktúra küldése

• Binárissá alakítjuk az adatot

• Visszaalakítjuk a kapott üzenetet

• megj.: integer 1 – 4 byte, stringként 1 byte, azaz hatékonyabb stringként
átküldeni.

import struct
values = (1, 'ab', 2.7)
packer = struct.Struct('I 2s f') #Int, char[2], float
packed_data = packer.pack(*values)

import struct
values = (1, 'ab', 2.7)
packer = struct.Struct('I 2s f') #Int, char[2], float
packed_data = packer.pack(*values)

import struct
unpacker = struct.Struct('I 2s f')
unpacked_data = unpacker.unpack(data)

import struct
unpacker = struct.Struct('I 2s f')
unpacked_data = unpacker.unpack(data)
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Gyakorló feladat – 2

• Készítsünk egy szerver-kliens alkalmazást, ahol a kliens elküld 2 számot és
egy operátort a szervernek, amely kiszámolja és visszaküldi az eredményt.
A kliens üzenete legyen struktúra.

• Mininet-ben futtassuk a szerver és kliens alkalmazásokat két különböző
hoszton és tcpdump segítségével nézzük meg, hogy milyen forgalmat
generáltunk?
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Vége
Köszönöm a figyelmet!
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