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Wireshark

‘ The Wireshark Network Analyzer [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12]]
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
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IZIExpression... Clear Apply Save
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Filter:

The World's Most Popular Network Protocol Analyzer

T
WI RES HARK Version 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)
L online |

Interface List =! Open BN Website

Open 2 previcusly captured file Wisit the project’s website

Live fist of the capture interfaces
{counts incoming packets)

Open Recent: @ User's Guide

Start Ch\Users\ge-sar\Desk ... captured\simple\01-centerpoints-0-0.pcap (24 kE) The User's Guide {local version, i instzlled)

Choose one of more interfaces to c2pture from. then Start C:\Users\ge-sar\Desk ... \example output\01- centerpoints-0-0.pcap (40 kB)

4

® Security

C:\Users\ge-sar\Downloads\http.cap [not found]
Wark with Wireshark zs securely = possible

E‘ Helyi kapcsolat
E‘ Vezeték nélkili halozati kapcsolat Sample Captures

A rich assortment of example capture files on the wild

i

iy Capture Options

Start 2 capture with detziled options

Capture Help

® How to Capture

Step by step to 2 successful capture setup

Network Media

@ Specific information for capturing on:
Ethernet, WLAN,

Ready to load or capture | Mo Packets | Profile: Default
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Wireshark

M 01-centerpoints-0-O.pcap [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-112)]

File Edit View Go Capture Analyze Statistics Te\ephnnz Tools Internals  Help

codms DX A« T2IEE QAN $B0B% B

Sz(r6k definidlasara

alkalmas input eszk6zok

Csomag osszefoglald

nézete

IFiI‘ter‘. |V[Expression... Clear Apply Save =:
Na. Time Source Destinaticn Protocol Length Info -
1 0.000000 L1, . OLSR v1 84 OLSR (IPv4) Packet, Length: =
2 0.029669 10.1.1.1 10.1.1.255 OLSR vl 84 oLsrR (IPv4) Packet, Length: 20 Bytes
3 0.048943 10.1.1.37 10.1.1.255 OLSR w1 84 OLSR (IPv4) packet, Length: 20 Bytes
4 0.131429 10.1.1.18 10.1.1.255 OLSR w1 84 OLSR (IPv4) Packet, Length: 20 Bytes
50.133386 10.1.1.21 10.1.1.255 OLSR vl 84 0LSR (IPv4) Pac et lengrh: 20 Eytes
80210013 101 1 29 10,11 955 QLSR vl Sl lenaths <
7 0.318007 10.1.1.3 10.1.1.255 OLSR w1 84 OLSR (IPv4) Packet, Length: 20 Bytes
81.918582 10.1.1.21 10.1.1.255 OLSR vl 156 OLSR (IPv4) Packet, Length: 92 Bytes
91.961619 10.1.1.37 10.1.1.255 OLSR w1 172 OLSR (IPv4) Packet, Length: 108 Bytes
10 2.146770 10.1.1.18 10.1.1.255 OLSR vl 180 OLSR (IPv4) Packet, Length: 116 Bytes
11 2.220068 10.1.1.25 10.1.1.255 OLSR vl 148 oLSR (IPv4) Packet, Length: 84 Bytes
12 2.284430 10.1.1.3 10.1.1.255 OLSR w1 116 OLSR (IPv4) Packet, Length: 52 Bytes
13 2.309605 10.1.1.17 10.1.1.255 OLSR vl 156 OLSR (IPv4) Packet, Length: 92 Bytes i
e I e - XS f‘ﬁ 40 4 4 1 40 4 4 °2CC oo o 422 Lop I'i"‘i iii'iii iﬂﬂih ﬁa Ei

Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)
EEE 802.11 pata, Flags: o.......
ogical-Link control

Kivalasztott csomag

Internet Protocol Version 4, Src: 10.1.1.17 (10.1.1.17), Dst: 10.1.1.255 (10.1.1.255)
ser Datagram Protocol, Src Port: 698 (698), Dst Port: 698 (698)
optimized Link State Routing Protocol

0000 08 80 00 Q0 ff ff ff £f ff fT 00 00 00 00 00 11
0010 00 00 00 00 00 11 00 00 aa aa 03 00 00 00 08 00
0020 45 00 00 30 00 00 00 00 40 11 00 00 0a 01 01 11

hierarchikus nézet

Kivalasztott csomag baijt-

0030 0a 01 01 ff 02 ba 02 ba 00 1c 00 00 00 14 00 Q0
0040 01 86 00 10 0a 01 01 11 01 00 00 00 00 00 05 03
0050 00 00 OO0 OO0

alapu nézet

@] M‘ File: "C\Users\ge-sar\Desktop'eqyetern\nw... BPackets: 218 . Displayed: 218 (100.0%) - Load time: 0:00.004

Sz(irés statisztikai
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Wireshark

* Korabban rogzitett adatok elemzésére szolgal.
e Szlrés felépitése:

protokoll " > fejléc Osszehasonlité C
... B fejléc mez6 B " ) elvart érték
azonosito almezé operator
\ J
Y

kifejezés (expression)

e Operatorok: or, and, xor, not

e Példa: tcp.flags.ack==1 and tcp.dstport==80
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Szurési feladatok 1 - HTTP

A http out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi kérdéseket:

1. Milyen oldalakat kértek le a sz(irés alapjan? Milyen
bongész6t hasznaltak hozza?

2. Hany darab képet érintett a bongészés? (Segitseg: webp.)

3. Az els6 képhez tartozo socket-en hany kép kérése
tortént? Volt-e olyan, amelyet nem toltott le Ujra, mert
megvolt mar?

4. Hany olyan eréforras volt, amelyet nem kellett Ujra
toltenie a bongészonek? Mely oldalakat érintette ez?

5. Volt-e olyan kérés, amely titkositott kommunikaciot
takar? (Segitség: SSL/TLS.) Kovesse végig az els6 TCP
folyamat. Mit tud kideriteni a kommunikaciorol?



Szlrési feladatok 2 - DNS

- Adns out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi
kérdéseket:

1. Hany domén név feloldast kezdeményeztek a szlrés
alapjan? Mely domén nevek voltak ezek?

2. Valaszon ki 3 darab kilonb6z6 domén nevet, és
keresse meg a valasz csomagokat hozzajuk? Hany
darab valasz van az egyes kérésekre? (Segitseg: /D.)

3. Hany olyan névfeloldas volt, amelyre tébb valasz is
érkezett?

4. Volt-e iterativ lekérdezés a szlirésben? Ha igen, akkor
mennyi? Ha nem, akkor mi lehet a magyarazat?



Szlrési feladatok 3 - NEPTUN

- Aneptun_out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi kérdéseket:

1. Milyen oldalakat kértek le a sz(rés alapjan? Milyen
bongész6t hasznaltak hozza?

2. Hany darab ssu/rus protokollt hasznalo csomag van? Az
els6n kovesse végig a kommunikaciot. Minden mikodeési
elvnek megfelel6en lezajlott?

3. Kezdeményezett-e megszakitast a szerver a
kommunikacio soran?
4. Kiderithet6-e, hogy milyen kommunikacio folyt a szerver

és a kliens kozott? Esetleg megtippelhet6-e a hasznalt
bongészb tipusa?



Socket



Miért is jOok a rétegek?

 Ha alkalmazast készitiink, nem akarunk
— |IP csomagok kildésével bajlodni
— Ethernet keretekkel foglalkozni
— Implementalni megbizhato TCP protokollt

* Az adatunkat rabizzuk az alsébb rétegre
— SOCKET: egy API a szallitasi réteghez!



Szallitas
 Honnan tudja kinek kell kézbesiteni?
— Az alsobb rétegnek sziiksége van bizonyos
informacidkra

 cimzeés: Hova kildjem?

 Multiplexalas: Ha megérkezett az adat, akkor melyik
processnek tovabbitsam???



Cél azonositasa

e Cimzés
— IPcim
— Hostname (IP cim felolddsa a DNS segitségével)

 Multiplexalas
Server socket address

— Port alapjan (UDP és TCP) 208.216.181.15:

Client socket address \
128.2.194.242; N

FTP Server
(port 21)

HTTP Server
(port 80)

Connection socket pair |
(128.2.194.242: , 208.216.181.15:80)

b o o o e e e =

Client host address Server host address
128.2.194.242 208.216.181.15
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Socketek

e Socketek hasznalata

— Socket felkonfiguralasa
* Miacélgép? (IP cim, hostname)
 Mely alkalmazasnak szol az Gizenet? (port)

— Adatkuldeés

* Hasonldéan a UNIX fajl iras-olvasashoz
 send -- write
* recv--read

— Socket lezarasa



Client /
Server
Session

Szam.halé GY

Attekintés

Client Server
\
socket socket
bind >
listen
] J
Connection l
request
connect « [------------- > accept
N N
write > read <
read write S
v EOF v
close = b ___ > read
A 4
13 close
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1 — Socket leiro beallitasa

« Mind a kliens, mind a szerver oldalon
— int socket(int domain, int type, int protocol);

e domain
— AF_INET -- IPv4 (AF_INET6 -- IPv6)
* type

—  SOCK _STREAM -- TCP
—  SOCK DGRAM -- UDP

 protocol
- 0
e TCP példa:

— int sock = socket(AF _INET, SOCK_STREAM, 0);
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2 - Bindolas

 Csak a SZERVERnéI kell elvégeznilll

— int bind(int sock, const struct sockaddr *my_addr, socklen _t addrlen);

e sock
—  Af3jl leird, amit a socket() parancs visszaadott

* my addr

— struct sockaddr_in hasznalatos IPv4 esetén, amit castolunk (struct
sockaddr*)-ra

e addrlen: A my _addr mérete (sizeof valami)

struct sockaddr in {

short sin family; // e.g. AF INET

unsigned short sin port; // e.g. htons (3490)

struct in addr sin_addr; // see struct in addr, below
char sin zero[8]; // zero this if you want to

bi
struct in addr {
unsigned long s _addr; // load with inet aton()

I 2
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Példa kod | eddig egy szerver:

struct sockaddr in saddr;
int sock;
unsigned short port = 80;

if ( (sock = socket (AF INET, SOCK STREAM, 0)) < 0) {
// Ha hiba toértént
perror (“Error creating socket”);

}

memset (&saddr, '\0', sizeof (saddr)); // kinullazza a strukturat
saddr.sin family = AF INET; // ua. mint a socket()-nél
saddr.sin _addr.s _addr = htonl (INADDR ANY); // helyi cim, amin figyel
saddr.sin port = htons (port); // a port, amin figyel

if ( bind(sock, (struct sockaddr *) &saddr, sizeof(saddr)) < 0) {
// Ha hiba
perror (“Error binding\n”) ;



Mi az a htonl() és htons()?

Bajt sorrend (byte order)
— A haldzati bajt sorrend big-endian

— Host esetén barmi lehet: big- vagy little-endian

x86 - little-endian
SPARC - big-endian

Konverzio a sorrendek kozott:

— htons(), htonl(): host -> haldzati short/long
— ntohs(), ntohl(): haldzati -> host short/long
Mi az, amit konvertalni KELL?

— cimek

— portok



Példa

00000000 00000000 00000100 00000001

Address

00
01
02
03

Szam.halo GY

Big-Endian Little-Endian
representation of representation of
1025 1025

00000000 00000001
00000000 00000100
00000100 00000000
00000001 00000000
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3 (Szerver) - Listen

 [Eztan a szerver mindent tud ahhoz, hogy figyelje a
socketet

— int listen(int sock, int backlog),

* sock
— Socket leird, amit a socket() adott vissza

* backlog

— ennyi kapcsolddasi igény varakozhat a sorban

e Példa:
— listen(sock, 5);
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4 (Szerver) - Accept

A szerver elfogadhatja a kezdeményezett kapcsolatokat
— int accept(int sock, struct sockaddr *addr, socklen_t *addrlen)

sock
—  Mint kordbban

addr

— pointer egy kliens cimzési struktirdra (struct sockaddr_in *). Ezt castoljuk
(struct sockaddr *)-ra.

—  Ebbe kertlnek a kapcsolddo kliens adatai(cim, port...)

addrlen

—  Pointer az addr struktura méretét tartalmazoé objektumra. Az értékének meg
kell egyezni a sizeof(*addr)-vel!!!

Pl:

— intisock=accept(sock, (struct sockaddr_in *) &caddr, &clen);

Szam.halé GY 20 Gombos Gerg6



Rakjuk 0ssze a szervert

int sock, clen, isock;
unsigned short port = 80;
if ( (sock = socket (AF INET, SOCK STREAM, 0)) < 0) {

}

memset (&saddr, '\0', sizeof (saddr));
saddr.sin family = AF INET;

saddr.sin addr.s addr = htonl (INADDR ANY) ;
saddr.sin port = htons (port); -

if ( bind(sock, (struct sockaddr *) &saddr, sizeof (saddr)) < 0) {
} ...

if (%;steq_sqckfd, 5) < 0) {// operacidés rendszer utasitisa a socket
igyelésere..

}

clen = sizeof (caddr) ;

// egy bejové kapcsolat elfogadasa:

if ( (isock = accept(sock, (struct sockaddr *) &caddr, &clen)) < 0) {
perror (“Error accepting\n”);



Mi a helyzet a klienssel?

 Akliensnél nincsen bind(), listen() és accept()
* Ehelyett konnektalnia kell!

— int connect(int sock, const struct sockaddr *saddr,
socklen t addrlen);

* Pl

— connect(sock, (struct sockaddr *) &saddr, sizeof(saddr));
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Domain Name System (DNS)

e Kduldjunk adatot a www.valami.org-ra?

— Megoldas a DNS: Hostname és IP 0sszerendelések adatbazisa
(Azért ennél tobb!!!)

struct hostent {

char *h name; // hivatalos hostname

char **h aliases; // alternativ nevek vektora

int h addrtype; // cimzési tipus, pl. AF INET

int h length; // cim hossza bajtokban, pl. IPv4 esetén 4 bajt
char **h addr list; // Cimek vektora

char *h addr; // elsé(dleges) cim, lényegében a h addr 1list[0]

'y

* hostname -> IP cim
— struct hostent *gethostbyname(const char *name);

e |Pcim ->hostname

— struct hostent *gethostbyaddr(const char *addr,  int len, int
type);
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Egy kliens példa

struct sockaddr in saddr;

struct hostent *h;

int sock, connfd;

unsigned short port = 80;

if ( (sock = socket (AF INET, SOCK STREAM, 0)) < 0) {

}
if ( (h = gethostbyname (“www.valami.org”)) == NULL) { // Lookup the hostname

perror (“Unknown host\n”) ;

}

memset (&saddr, '\0', sizeof (saddr)); // zero structure out

saddr.sin family = AF INET; // match the socket () call

memcpy ( (char *) &saddr.sin_addr.s_addr, h->h _addr 1list[0], h->h length); // copy the
address

saddr.sin port = htons (port); // specify port to connect to

if ( (connfd = connect(sock, (struct sockaddr *) &saddr, sizeof(saddr)) < 0) { //
connect!

perror (“Cannot connect\n”);



Ezzel csatlakoztunk

A szerver elfogadta a kapcsolatot, és a kliens konektalt.

Adat kuldése és fogadasa
— ssize_t read(int fd, void *buf, size t len);
— ssize_t write(int fd, const void *buf, size t len);

Példa:

— read(connsockfd, buffer, sizeof(buffer));
— write(connsockfd, “hey\n”, strlen(“hey\n”));
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TCP Szegmentalas

e ATCP nem garantalja, hogy az adatokat olyan
darabokban tovabbitja, ahogy mi azt elktldjuk!

— Meg kell nézni, hogy mit kaptunk a read() végén
* Az egyik fél elklildi a “Hello\n” sztringet

* A masik 2 Gzenetet kap “He”, “llo\n”
 Ergo 1 write, 2 read mivelet ebben a példaban

— Abban az esetben ha nem egyben kapjuk meg az
Uzenetet hasznaljunk buffert a read()-hez



Client Server
( socket socket
bind
listen
Connection l
request
\ connect « [------------- > accept
v v
] - write > read
Client /
Server ! !
Session
read write
v EOF v
close = b ___ > read
A 4
Szam.hald GY 27 close
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Socket lezarasa

* Sose felejts el lezarni a socketet!!! Olyan
fontos, mint a fajloknal!!!
— int close(int sock);

 Eztan a szerver uj kapcsolatot fogadhat el



Socket 1/O: select()

int selecti_nt maxfds, fd_set *readfds, fd_set *writefds,
fd set *exceptfds, struct timeval *timecut);

D CLR(int fd, fd set *fds); /* clear the bit for fd in fds */
FD_ISSET (int £d, fd_set *fds); /* is the bit for fd in fds? */

D SET(int fd, fd set *fds); /* turn on the bit for fd in fds */
D ZERO (fd set *fds); /* clear all bits in fds */

® maxfds: tesztelendd leirdk (descriptors) szama

e (0,1, .. maxfds-1) leirdkat kell tesztelni

® readfds: leirdk halmaza, melyet figyelunk, hogy érkezik-e adat
® visszaadja a leirék halmazat, melyek készek az olvasasra (ahol adat van jelen)
® Ha az input érték NULL, ez a feltétel nem érdekel

® writefds: leirdk halmaza, melyet figyelUnk, hogy irhatd-e

® visszaadja a leirdk halmazat amelyek készek az irasra
® exceptfds: leirdk halmaza, melyet figyellnk, hogy exception érkezik-e

® visszaadja a leirék halmazat amelyeken kivétel érkezik
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Socket I/O: select()

int select(int maxfas, fd_set *readfas, fd_set *writefds,
fd set *exceptfds, struct timeval *timeout);

struct timewval |
long twv sec; /* seconds /
long tv usec; /* microseconds */

® timeout
® ha NULL, varakozzunk addig amig valamelyik leird 1/O-ra kész
® klldnben varakozzunk a timeout-ban megadott ideig

® Ha egyaltalan nem akarunk varni, hozzunk Iétre egy timeout structure-t,
melyben a timer értéke 0

® Tobb informacidhoz: man page
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Socket 1/O: select()

fd set readfds;
FD ZERO (ireacdfds); FD_SET (fd, &readfids);

/* Now use FD SET to initialize other newfd’'s

that have already been returned by accept() */

select (maxfd+l, &readfds, 0, 0, 0);
1E(FD_ ISEET{_H, &readids }} !
newfd[n++] = acecapt(fd, ...);

/* do the following for each descriptor newfd[i],
if (FD_ISSET (newfd[i], &readfds))

raead (newfd[i], buf, sizeof(buf));

/* process data */

int fd, n=0; /* original socket */
int newfd[10]; /* new socket descriptors */
while (1) |

® Ezutan a web-szerver képes tébbb kapcsolatot kezelni...
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Socket alapok

Segédanyag (magyar):
— http://ggombos.web.elte.hu/oktatas/SzamHalo/socket/beej _hun.htm
Windows socket(C++)

— Dokumentacio:
* http://msdn.microsoft.com/en-us/library/windows/desktop/ms741394(v=vs.85).aspx

Linux socket (C, C++)

— Dokumentacio:
* http://www.linuxhowtos.org/C_C++/socket.htm

Fejleszt6 kornyezet: CodeBlocks



CodeBlocks Windows
specifikus beallitasa

Fordito:
— GNU GCC Compiler (Project =2 Build options)

Linker beallitasa a SOCKET kényvtargyljteményhez.

— (Project > Buildoptions = Linkersettings libws2_32.a hozzdadasa a
kdnyvtarakhoz)

— C:\Program Files\CodeBlocks\MinGW\Ilib\ libws2_32.a

Minden C++ allomany, amely SOCKET-et is hasznal, egy specialis
sorral kell kezd6djon:

— #define_WIN32_WINNT 0x501

Kapcsolddo include allomanyok:
— winsock2.h, ws2tcpip.h



Socket Windows specifikus hivasa

e A folyamatnak kérelmeznie kell a WinsockDLL
hasznalatat. Fontosabb kapcsolodod hivasok:

— WSAStartup

* Ez a hivas kezdeményezi a hasznalatat WinsockDLL egy
folyamat szamara. (igényelt verzio, a SOCKET implementacio
részleteihez tartozo mutato)

— WSAGetLastError

* Alegutobb meghiusult SOCKET hivas hiba statuszat adja
vissza.

— WSACleanup

* A Winsock 2 DLL hasznalatanak befejezését jelzi.
(ws2_32.dll)



Socket Windows specifikus hivasa

intiResult= WSAStartup (MAKEWORD (2, 2), &wsaData);

if (iResult!=0) {
cout<< "WSAStartupfailed: "<<iResult<<endl;
return 1;

telse{
cout<<" >> Winsock DLL 1s ready to use."<<endl;



Socket Windows specifikus hivasa

if (WSACleanup () != 0) {
dwError=wWSAGetlLastError () ;
1f (dwError==WSANOTINITIALISED) {
cout<<"A successful WSAStartup call must occur before
using this function."<<endl1;
return 1;
}elseilf (dwError==WSAENETDOWN) {
cout<<"The networksubsystem has failed."<<endl;
return 1;
}else{
cout<<"Function failed with error:,,
<<dwError<<endl;
return 1;



Linux kdnyvtarak

netdb.h

— Haldzati adatbazis miveleteket definicioit tartalmazza.
(Példaul a hostent struktura.)

sys/types.h

— Adattipusok definicidit tartalmazza. (Példaula size t
tipus.)

sys/socket.h

— A f6bb sockeT fejléceket tartalmazza. (Példaul a sockaddr
struktura.)

arpa/inet.h

— Internet miveletek definicidit tartalmazza. (Példaul a
htonl, ntohl vagy az inet addr konverzios fliggvények.)



TCP

SZERVER OLDALI ALKALMAZAS

A stream socket létrehozasa KLIENS OLDALI ALKALMAZAS

(socket() hivas )
v

—— - — —— A stream socket létrehozdsa
Helyi cimzés az alkalmazas lokalis azonositasara I hiv3
(bind() hivas ) (socket() hivas )

Bejovi kérések figyelésének megkezdése
(listen() hivas )

¥

Csatlakozas a tavoli szerverhez

-—— = = e =

v (connect{) hivas )

Bejovd csatlakozasi kérés kiszolgalasa

[ = = = = o= o o=
= e e o=

(accept() hivas ) +
== = _ ¥
e EEaE T Kérés kiildése a szervernek
Adatfogadasa a csatlakozott klienstdl (send () hivas )
(recv() hivas )
!
Adatkiildése a csatlakozott kliensnek L
(send() hivas) [ T T T T T T T m s emmmeeeo -

!
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Feladat

. Nézzuk meg a honlapon talalhaté server
mukddeéséet!

. Irjunk egy kliens programot ami képes a
szerverrel kommunikalni!



Vége



