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viii TÁBLÁZATOK JEGYZÉKE



KöszönetnyilvánításSzeretnék köszönetet mondani mindazoknak, akik valamilyen formábanhozzájárultak dolgozatom elkészüléséhez.Külön köszönet illeti azon oktatókat és diáktársakat, akik az elmúltöt év során tanácsaikkal, támogatásukkal, barátságukkal mellettem áltak,és bátorítottak, így közvetve vagy közvetlenül hozzájárultak ezen dolgozatelkészültéhez.A legnagyobb köszönettel tartozom témavezet®mnek, Csabai Istvánnakés doktoranduszainak: Hága Péternek és Tóth Ferencnek. Ha kérdésem volt,hozzájuk bármikor fordulhattam.Végül, de nem utolsó sorban köszönettel tartozom a Komplex RendszerekFizikája Tanszéknek és összes munkatársának a segít®készségükért és irántamtanúsított bizalmukért.

A dolgozat a Nemzeti Kutatási és Technológiai Hivatal (NKFP02/032/2004 és NAP 2005/ KCKHA005), és az Európai Unió IST FETComplexity EVERGROW Integrált Projektjének támogatásával jött létre.
1



2 TÁBLÁZATOK JEGYZÉKE



1. fejezetBevezetésA hálózatok sebessége az elmúlt id®ben drasztikusan megn®tt. Ma már atöbb gigabites linkek sem számítanak kuriózumnak A jöv®ben várható, hogyez a tendencia tovább folytatódik, és ezek a nagyteljesítmény¶ hálózatokegyre inkább beszivárognak a mindennapi életünkbe. A különböz® számításiés adat gridek el®térbe kerülése tovább indukálja ezt a folyamatot. Újhálózati megoldások, modern kapcsolási és forgalomirányítási technológiákmegjelenése válik szükségessé.A fejl®dés egy másik komponense a globális Internet méretének jelent®smegnövekedése, nagy számú új host bekapcsolódása a hálózatba.Pár évvel ezel®tt még futurisztikus gondolat lett volna egy olyanh¶t®szekrény, mely állandó Internet kapcsolattal rendelkezik, tisztában vanazzal, hogy milyen élelmiszereket tárolunk benne, ezeknek mi a lejárati ideje,stb. S®t, ha elfogyott a tej vagy a margarin, a hiányt felismerve rendeléstadna le a legközelebbi közértbe.Természetesen ez egy idealizált kép, de maga a technológia már elérhet®,léteznek ilyen "h¶t®szekrények". Más kérdés, hogy a közértek, azaz akapcsolódó infrastruktúra kicsit lemaradt az információs szupersztrádán.A fejl®dési tendencia arra utal, hogy a hétköznapi tárgyaink, háztartásieszközeink egyre inkább bekapcsolódnak a globális hálózatba, az Internetbe.Nehéz megjósolni, hogy ez milyen többletterhet jelent majd a hálózat, ésa mai protokollok számára. Az IPv6 kifejlesztésének egyik oka szintén ez aglobális hálózat irányába men® konvergencia volt, gondoljunk csak az IPv6-oscímek kialakítására.Egy másik kulcsmomentum az IP-telefónia, videofonok, IPTV és hasonló,manapság hangzatos technológiák megjelenése, és széleskör¶ elterjedése lesz.Az IP alapú mobiltelefonok önmagukban több millió, ha nem milliárdúj hostot fognak eredményezni a globális hálózatban. Ez egyben újfajtakihívások elé állítja a jelenlegi protokollokat, így a szállítási protokollokat3



4 1. FEJEZET. BEVEZETÉSis. Az Internet jelenlegi (legelterjedtebben használt) szállítási protokolljaa TCP. Ezt a protokollt a maiaknál sokkal lassabb és kisebb terhelés¶hálózatokhoz tervezték, így nem igazán felel meg napjaink kihívásainak.Az újabb típusú hálózatokra a TCP-nek több javítását fejlesztették ki.A nagysebesség¶ hálózatokhoz a FAST TCP-t és a HighSpeed TCP-t,míg wireless környezethez a Split TCP-t, vagy a Snoop TCP-t. Sejthet®,hogy ezek a variánsok csak homogén környezetben képesek a bennük rejl®többletteljesítmény kiaknázására. Az Internet azonban nem ilyen, általábanheterogén környezetben kell adatokat továbbítani más kiszolgálók felé.Sajnálatos, hogy a ma TCP-nek nevezett protokoll a TCP család egyiklegrégebbi tagja, a Reno/NewReno1. Általában elmondható a TCP-kr®l, hogynagy sávszélesség és késleltetés (a továbbiakban nagy BDP2-vel rendelkez®linkek) esetén teljesítményük jelent®sen lecsökken. Jellegzetességük, hogy atovábbítási útvonal mentén telítve tartják a sorokat. Ez a mobiltelefóniábanszámos problémát okozhat.Képzeljünk el egy okos IP telefont, amivel képeket töltünkle az Internetr®l, és mindemellett legjobb barátunkkal folytatunktelefonbeszélgetést. A beszélgetés VoIP protokollt használ, míg a fájlletöltésTCP kapcsolaton keresztül történik. A TCP telítve tartja a sorokat, ez pediga ráengedett VoIP folyam nagy vesztési rátájához vezet. A hangtovábbításesetén a kisebb csomagvesztések nem jelentenek végzetes problémát, csupána vonal min®sége romlik, azaz csökken a szolgáltatás min®sége (QoS). Eznagyon sok esetben nem engedhet® meg. Például egy mobil szolgáltató ezzelügyfeleket veszíthet. Vannak olyan kutatások, melyek célja egy olyan TCPvariáns kifejlesztése, ami nem tölti tele a sorokat, így életteret biztosít másfolyamok, például a VoIP számára is.Láthattuk, hogy a különböz® problémákra különböz® TCP variánsokszülettek, és születnek még ma is. Sajnos ezek többsége csak egy sz¶kkeresztmetszetben, környezetben ad a Renonál lényegesen jobb teljesítményt.Mivel ezek a variánsok ragaszkodnak a TCP Renoval való kompatibilitásra,így hordozzák annak rossz, vagy nem elég hatékony mechanizmusait. Ez egyszükséges kompromisszum, mely biztosítja a kompatibilitást, de egyben gátjaa protokoll jelent®s javulásának.Minden TCP csúszóablakon alapuló torlódásvezérlést használ. Ennek1Például a Microsoft Windows különböz® verzióiban is ez az alapértelmezett TCPprotokoll. Megjegyzés: A 2.6.8-asnál újabb Linux kernelekben a BIC TCP [35] azalapbeállítás.2BDP az angol Bandwidth Delay Product szavak rövidítése, a �zikai sávszélesség és a�zikai késleltetés szorzatát jelöli



5egyik legproblémásabb eleme a Slow Start vagy más néven lassú kezdésalgoritmusa. A torlódásmegel®z® szakaszban a küldési ablak méretétkörülfordulási id®nként3 (RTT) nagyjából 1 bájttal növeli. Nagy BDP-velvagy nagy vesztési rátával rendelkez® linkek esetén ez a szakasz nagyon hosszúideig eltarthat.Ezekben az esetekben a lassú növekedés egyáltalán nem garantálja, hogy aTCP folyam még a befejez®dése el®tt eléri a hálózat teljes szabad kapacitását.A nagy sávszélesség¶ kapcsolatok esetén a gyakorlat azt mutatja, hogy azátviteli sebesség b®ven az elérhet® sávszélesség alatt marad.A másik problémát a �zikai linken fellép® véletlen csomagvesztésekokozzák. A legtöbb TCP variáns ezt, mint a torlódás jelét érzékeli, ésennek megfelel®en csökkenti a küldési ablakot. A kis sebesség¶ (100Mbps)huzalos hálózatok esetén a jelenlegi technológiákkal a csomagvesztés szinteelhanyagolható. Ellenben a nagy BDP-vel rendelkez® linkek, illetve akülönböz® vezeték nélküli technológiák (m¶holdas adatátvitel) esetén sokkalnagyobb vesztéssel kell számolnunk. Utóbbi esetben a vesztési ráta olyannagy, hogy a hagyományos TCP szinte használhatatlan. Persze vannak olyanvezeték nélküli technológiák is (3G), melyeknél a vesztések kezelése a hálózatiréteg feladata. Ilyen rendszereknél a TCP folyamok teljesítményét ezek atényez®k nem terhelik.Egy harmadik probléma oka az, hogy a TCP a torlódási ablakméretét RTT-nyi id®közönként állítja, azaz a rövidebb RTT-vel rendelkez®folyamok gyorsabban növelik az ablakukat, mint a többi TCP folyam.Ennek következménye, hogy különböz® RTT-vel rendelkez® folyamok eseténnem lesz fair a protokoll [34], a rövid RTT-vel rendelkez® entitásokkiszoríthatják a többi entitást. Ez komoly teljesítménycsökkenést okozhat azolyan adatintenzív alkalmazásoknál, mint amilyenek a korábban már említettosztott számítási rendszerek vagy gridek.Látható, hogy az Internet és a hálózati technológiák fejl®désével újszállítási protokollra van szükség. A hálózatokkal foglalkozó szakmai közösségazonban megosztott azon a téren, hogy mi is legyen ez az új protokoll. Azegyik csoport a TCP továbbfejlesztésében (TCP Vegas, TCP Westwood),míg a másik egy alapjaiban más, sokkal korszer¶bb protokollban látja amegoldás kulcsát (XCP, UDT). A TCP variánsok legnagyobb el®nye ésegyben hátránya is, a korábbi TCP-kkel való kompatibilitás. Rövidtávonszinte bizonyos, hogy a TCP variánsok fognak dominálni, mivel a legtöbbmai alkalmazás erre a protokollra épül. Hosszabb távon viszont mindenképp3Round Trip Time - A csomag kiküldését®l a csomagra adott nyugta megérkezéséigeltelt id®. Továbbiakban az RTT rövidítést használom.



6 1. FEJEZET. BEVEZETÉSszükség lesz egy a mai, és jöv®beli követelményeket kielégít® új transzportprotokollra.Dolgozatomban a torlódásvezérlés területéhez kapcsolódóan próbálok újmegoldást hozni. Megoldásom nem köt®dik konkrét protokollhoz, általánoseszköz, módszer kíván lenni. Számos mai hálózati alkalmazásnál nagyonfontos az elérhet® sávszélesség, vagy más néven a szabad kapacitásismerete. Ilyenek például a legtöbb multimédiás alkalmazás, videostreamek,hangtovábbítás, optimális útvonal-választás és a torlódásvédelem is. Ahálózati kutatások egyik igen aktív területe a végpont-végpont sávszélesség-becslés elmélete és gyakorlata.A legújabb transzport protokollok (UDT, TCPW) mindegyike tartalmazvalamilyen "aktív" sávszélesség-becslési/mérési módszert. Számos aktívmódszert találhatunk a szakirodalomban (PathLoad, PathChirp, PathPref).Ezek többsége egyel®re még nincs protokollba ágyazva, de az elméletialkalmazhatóságuk nem kérdéses. Az ilyen algoritmusok tehetik lehet®vé,hogy a protokoll a hálózati paramétereknek, kondícióknak megfelel®en,intelligens módon alakítsa ki m¶ködését, viselkedését. Ez a fajta intelligenciasokkal intelligensebb protokollokhoz, vezérl® mechanizmusokhoz vezethet.Diplomamunkámban én is egy ilyen aktív sávszélesség-becsl® módszertkészítettem, mely a kés®bbiekben valamely protokollba ágyazva atorlódásvezérlés alapjául is szolgálhat. Azt vizsgáltam, hogy a mesterségesintelligencia eszközei miként használhatók a sávszélesség-becslés területén.Módszerem alapját egy mesterséges neurális hálózat adja, mely a hálózategyes mérhet® mennyiségeib®l próbál következtetni a kapcsolat �zikai4 éselérhet®5 sávszélességére. A dolgozatban megmutatom, hogy ez a módszerszéleskör¶en (akár az Interneten is) alkalmazható. Pontossága és a neurálisháló gyors végrehajtása apróbb módosításokkal lehet®vé tehetei a módszerkés®bbi protokollba ágyazását is.A dolgozatomban bemutatott eredmények kivonatát a Floridábanrendezett IEEE Tridentcom 2007 konferencián is ismertettük ([1]). Apublikációt jelölték a legjobb cikknek járó díjra.Diplomamunkám 2.fejezetében röviden áttekintem a torlódásvédelemterületén elért eddigi eredményeket. Megvizsgálom a legnagyobb �gyelemmelkisért TCP variánsok (TCP Vegas, Westwood), illetve a ma TCP-neknevezett TCP Reno/NewReno torlódásvezérlését. Vizsgálataim során nagy�gyelmet fordítok a protokollok sávszélesség-becsl® sémáira, azaz arra, hogy4Fizikai sávszélesség: a kapcsolatban szerepl® linkek kapacitásának minimuma.5Elérhet® vagy rendelkezésre álló sávszélesség: a továbbítási útvonalban szerepl® linkekszabad kapacitásainak minimuma.



7mit feltételeznek az útvonal a szabad kapacitásáról.A fejezet végén bemutatok egy, a TCP-hez képest mer®ben másmegközelítést is, az UDT protokollt. Az UDT-ben lefektetett elveket számosmai protokollkezdemény használja, és várhatóan a jöv®ben is használni fogja(OTP6).A 3.fejezetben a szakirodalomban legjelent®sebbnek tartott aktívvégpont-végpont sávszélesség-becsl® módszereket tekintem át. Különösenfontos az itt bemutatott granuláris modell, melynek számos eredményét a"neurális modell" kifejlesztéséhez is felhasználtam.A 4.fejezetben rövid áttekintést adok a mesterséges neurális hálózatokról,azok alapfogalmairól, a különböz® topológiákról. A fejezet csupán a továbbirészek megértéséhez szükséges információkra szorítkozik.Az 5.fejezetben ismertetem a neurális hálózaton alapuló sávszélesség-becsl® részleteit, a neuronháló tanításához használt módszereket, tanító ésteszt adatokat.Az elkészített sávszélesség-becsl®t széleskör¶en teszteltem mindszimulációkon, mind valós hálózatokon, s®t magán az Interneten is. Atesztelésekhez használt mérési infrastruktúrákat a 6.fejezetben, míg aneurális modell teljesítményelemzését a 7.fejezetben ismertetem.Diplomamunkám az elért eredmények összefoglalásával, és újabbproblémák, kutatási lehet®ségek felvetésével zárom.

6Még publikálás el®tt álló transzport protokoll.
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2. fejezetTorlódásvezérlésAmikor túl sok adatcsomag van jelen a hálózatban a teljesít®képességjelent®sen visszaesik. Ezt a helyzetet nevezzük torlódásnak. A probléma okaaz, hogy a routerekhez túl gyorsan érkeznek a csomagok, így azok nemképesek ezt a forgalmat követni, és csomagokat kezdenek elveszteni. Nagyonnagy forgalomnál a torlódás mértéke olyan nagy lehet, hogy szinte egyetlencsomag sem kerül kézbesítésre.A torlódás kialakulásának több oka is lehet. Az egyik, amikor hirtelennagy mennyiség¶ csomag érkezik egy router több bemen® vonalán, ésmindegyiknek ugyanarra a kimen® vonalra van szüksége. A routerek mindenkimen® vonalhoz fenntartanak egy várakozási sort. Ha egy csomagot nemlehet azonnal továbbítani, akkor bekerül a megfelel® sorba. Természetesenezek a sorok véges méret¶ek, így ha elfogy a memória, a továbbicsomagokat eldobja a router. A csomagvesztések egy szintig kiküszöbölhet®ka sorok méretének növelésével, de tartósan ez sem jelent megoldást. Nagelbebizonyította, hogy végtelen hosszú várakozási sorok esetén tovább romlanaa helyzet, azaz további torlódás lépne fel. Ennek oka, hogy a legtöbb küld®úgy m¶ködik, hogy ha egy csomagra egy ideig nem kap nyugtát, akkorelveszettnek tekinti azt és újraküldi. Végtelen sorok esetén a csomagokugyan nem vesznének el, de az újraküldések miatt nagyon sok duplikáltcsomagpéldány jelenne meg a rendszerben.A torlódás másik oka a routerek lassú m¶ködése. El®fordulhat, hogyugyan a kimen® link sokkal nagyobb forgalommal is meg tud birkózni,a router nem képes ennek megfelel® sebességgel feldolgozni a beérkezettcsomagokat. Ekkor az el®z®höz hasonló eset áll el®, azaz a csomagokfelhalmozódnak a várakozási sorokban.A torlódás hajlamos arra, hogy önmagát gerjessze, azaz rosszabbodjon.Ha egy csomagot eldob a router, akkor a küld® el®bb-utóbb újraküldi azt.Lehet, hogy ekkor is eldobásra kerül az adott csomag. Ez pedig azt jelenti,9



10 2. FEJEZET. TORLÓDÁSVEZÉRLÉShogy az adott küld® csomagjaival tovább bombázza az amúgy is torlódottrendszert a helyett, hogy megvárná a torlódás lecsengését.A torlódásvédelem feladata biztosítani a csomagok elszállítását azalhálózatban. A korábbi bekezdésekb®l az is kiderül, hogy a torlódásmegel®zhet®, ha tisztában vagyunk az alhálózat, vagy az adott útvonalszabad kapacitásával. Ebben a fejezetben számos torlódásvédelmi algoritmustmutatok be. A módszerek ismertetésénél nagy hangsúlyt fektetek azalkalmazott sávszélesség-becsl® sémára, azaz arra, hogy a vizsgált protokollmilyen feltételezésekkel él a hálózat szabad kapacitásáról.A fejezetben bemutatott protokollok vizsgálatát a tudományos körökbenrendkívül népszer¶ NS-2 hálózati szimulátor ([2]) segítségével végeztem.Az NS-2 egy könnyen használható, nagyon széles paraméterezhet®séggelrendelkez® alkalmazás, mely jól emulálja a legkülönfélébb valós hálózatokat.Sajnos a fejezet végén bemutatott UDT protokollhoz elérhet® NS-2implementáció szinte teljesen használhatatlan volt. Nem támogatta akülönböz® bels® paraméterek monitorozását, stb. Emiatt az UDT protokollrólszóló alfejezetben az ott felsorolt cikkek eredményeib®l vontam le akövetkeztetéseimet.



2.1. A TCP TORLÓDÁSVÉDELME 112.1. A TCP torlódásvédelmeEgy nagyon fontos elvárás a különböz® transzport protokollokkalszemben a hálózat sávszélességének hatékony kihasználása. A TCP afolyamráta vezérléséhez a hálózatból nyert információkat, annak viselkedéséthasználja. A folyamráta beállításához valamilyen módon meg kell becsülnia rendelkezésre álló sávszélességet, azaz minden TCP variáns rendelkezikvalamilyen sávszélesség-becsl® sémával. A fejezetben három TCP variánstmutatok be, melyek alapjaiban eltér® módszereket használnak a szabadkapacitás megállapításához.Fontos a szabad kapacitásnak megfelel® méret¶ küldési ablakmegválasztása. A vev® saját pu�ermérete alapján határozza meg azablakméretet. Ha a küld® elfogadja ezt, akkor a vev®oldali túlcsordulás nemokozhat problémát, azaz ekkor már csak a hálózatban fellép® torlódásokatkell kiküszöbölni, vagy megfelel®en kezelni.Az els® bemutatásra kerül® protokoll a történelmi jelent®ség¶ TCP Reno[4], mely reaktív torlódásvezérlést használ, azaz csak utólag, csomagvesztésesetén képes a torlódást észlelni. A 90-es évek közepén publikálták az akkornagy jelent®ség¶nek tartott TCP Vegast [6], mely a Renoval ellentétbenegy proaktív algoritmust használ. A Vegas a torlódási ablak méretét azelvárt és az aktuális küldési ráták alapján állítja be. Err®l részletesebben a2.3.pontban írtam. A dolgozatomban tárgyalt harmadik TCP variáns a TCPWestwood [7], mely szintén proaktív, az ACK-on alapuló aktív sávszélesség-becsl® módszerrel rendelkezik. A torlódási ablakot a becsült szabad kapacitásalapján állítja be.2.2. TCP Reno/TahoeManapság, ha valaki a TCP-r®l beszél, akkor a TCP Reno-ra vagy annakegy újabb variánsára, a TCP NewReno-ra [5] gondol. Ez a protokoll a maiInternet szállítási protokollja. Túlzott elterjedése sajnálatosnak is nevezhet®,hiszen számos, nagyságrendekkel jobb teljesítmény¶ TCP variáns is létezik,nem is beszélve más, modernebb transzport protokollokról. A kompatibilitásmeg®rzése végett a legtöbb modern TCP is a Reno-ra épül, általában annakküld®-oldali módosításai (TCPW1). A következ®kben röviden ismertetema TCP Reno torlódásvezérlésének részeit, majd megmutatom, hogy azalkalmazott módszer mennyire ad jó "becslést" az elérhet® sávszélességre.Valódi becslésr®l ebben az esetben nem beszélhetünk, csupán bizonyos1A TCP Westwood rövidítése.



12 2. FEJEZET. TORLÓDÁSVEZÉRLÉSszéls®értékek megvizsgálására van lehet®ség.A torlódásvezérlés megjelenése az 1980-as évek végére tehet®. Ekkor jelentmeg a TCP Tahoe [3], mely két algoritmust adott a torlódásvezérlésre: a lassúkezdés (Slow Start), illetve a torlódás-megel®zés (Congestion Avoidance)algoritmusát. Ezeket egészítette ki Van Jacobson a 90-es évek elején továbbikét eljárással. Az így született TCP variánst nevezzük Reno-nak [4].A TCP Reno (és a Tahoe is) három paramétert tart karban: a vételiablakot, a torlódási ablakot (cwnd vagy cwin) és a torlódási küszöböt(ssthresh). A vételi ablak a vev® pu�erméretét®l függ, azaz azt adja meg,hogy a vev® hány bájtot képes fogadni. Ezzel szemben a torlódási ablak aküld® oldal kapacitásától és a hálózaton rendelkezésre álló sávszélességt®lfügg. Mindkét paraméter az adó által elküldhet® bájtok számát mutatja. Aténylegesen továbbítható bájtok száma ennek a két ablaknak a minimumalesz.Például ha a vev® 8 kilobájtot kér, de a torlódási ablak alapján a 4kilobájtnál hosszabb löketek eltömítik a hálózatot, akkor a küld® 4 kilobájtadatot fog küldeni. Másrészt, ha a vev® 8 KB adatot kér, emellett a küld®tudja, hogy 32 kilobájtos löketek is átvihet®k, akkor a teljes 8 kilobájtosblokkot el fogja küldeni.A harmadik paramétert a torlódásvédelem használja. Ezt a megfelel®alfejezetben ismertetem. Amikor az összeköttetés létrejön, valahogy fel kellmérni az útvonal kapacitását. Kezdetben nem feltételezhetünk semmit. Ahálózat kapacitásának feltérképezését a TCP-k esetén a Slow Start algoritmusvégzi.2.2.1. A Slow Start, avagy lassú kezdés algoritmusaAz összeköttetés létrejötte után a küld®nek be kell tudnia állítani atorlódási ablakot. Ehhez a következ® módszert használja.Kezdetben a torlódási ablak mérete legyen a kapcsolatban használtlegnagyobb szegmensméret. Eztán az algoritmus elküld egy maximális méret¶szegmenst. Ha erre az id®zít® lejárta el®tt megérkezik a nyugta, akkorduplájára növeli a torlódási ablak méretét, azaz a kiküldhet® maximálisszegmens méretét. Ezt követ®en két szegmenst küld ki. Amint mindkétszegmensre megérkezik a nyugta, ismét duplájára növeli a torlódási ablakot.Tehát ha a torlódási ablak mérete n szegmensnek felel meg, és n számúnyugta sikeresen megérkezett, akkor a torlódási ablak mérete a kétszeresére,
2n-re változik. Összefoglalva, az algoritmus lényege, hogy minden sikeresennyugtázott adatlöket után a torlódási ablak mérete megduplázódik. Atorlódási ablak exponenciálisan növekszik mindaddig, amíg id®túllépés nem



2.2. TCP RENO/TAHOE 13történik, vagy el nem érjük a vételi ablak méretét vagy a torlódási küszöböt.A torlódási küszöb kezd®értéke a legtöbb implementációban nagy, emiatt agyakorlatban az els® Slow Start fázis legtöbbször csomagvesztéssel zárul.2.2.2. TorlódásvédelemA Slow Start exponenciálisan növelte az ablak méretét. Ha ez a fázis atorlódási küszöb elérésével zárult, akkor innent®l lineárisan növeljük továbba torlódási ablakot. A TCP Tahoe és a TCP Reno más módszereket használa csomagvesztés detektálásához, illetve másképp is reagál arra.A Tahoe esetében, ha egy csomagra nem érkezik nyugta az id®zít® lejártael®tt, akkor torlódást érzékel. Ekkor a torlódási küszöböt a felére csökkenti,a torlódási ablak méretét pedig a legkisebb, azaz 1 szegmensméretre állítja,majd ismét Slow Start fázisba lép. Az újraküldések miatt, az esetektöbbségében ez nagyon nagy adatforgalmat generál.A TCP Reno ezt egy újabb mechanizmussal egészíti ki. Ez a fastretransmit és a fast recovery, azaz gyors újraküldés, gyors visszaállítás. Ezekmár lehet®séget adnak a csomagvesztés korai észlelésére is.Ha a küld® három duplikált nyugtát (DUPACK) kap, akkor a Reno ezt atorlódás el®jeleként értelmezi. (Duplikált ACK nem csak csomagvesztés eseténérkezhet, hanem például helytelen kézbesítési sorrend, illetve többszöröskézbesítés esetén is.) Ekkor a TCP végpont újraküldi az elveszett csomagot,majd felére csökkenti a torlódási küszöböt. Eztán a Slow Start fáziskihagyásával, a torlódási ablakot a torlódási küszöbre állítja, és fast recoveryfázisba lép.Ez látható a 2.1. ábrán. Meg�gyelhet®, hogy a Tahoe-nál minden vesztésután a lassú kezdés állapotába kerülünk, míg a Reno kihagyja ezt a fázist, éscsak a küszöbig veszi vissza a torlódási ablak méretét.A gyors újraküldés után, amíg a küld® duplikált ACK-kat kap, csökkentitorlódásai ablak méretét minden DUPACK fogadása esetén eggyel. Ha azelveszett csomagra megérkezik a nyugta, akkor a torlódási ablak méretét aküszöbértékre állítja vissza. Eztán torlódásvédelmi fázisba lép az algoritmus.A torlódás észlelésének másik esete, ha egy csomagra nem érkezik nyugtaaz id®zít® lejárta el®tt, akkor ugyanúgy viselkedik, mint a TCP Tahoe.Ez a módszer mindaddig szépen m¶ködik, amíg a küldési ablakon belülcsak egy vesztés van. Ha ez nem teljesül, akkor a Reno teljesítménye semmivelsem jobb a Tahoe-nál (2.3.ábra).A TCP NewRenonál [5] részleges nyugták bevezetésével hidalják át ezt aproblémát. Ezekkel a nyugtákkal egyszerre több vesztés jelzése is lehetségesséválik.
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(b) TCP Reno2.1. ábra. A torlódási ablak és a torlódási küszöb id®beni változása a Tahoeés a Reno TCP-k esetén (üres linken).Egy másik TCP variáns, a TCP SACK [8] pedig a TCP headeregy olyan kiterjesztését tartalmazza, mely segítségével a fogadó pontosanmegmondhatja a küld®nek, hogy mely csomagok érkeztek meg hozzá, ésmelyek nem.2.2.3. ÉrtékelésLáthattuk, hogy a TCP Reno a hálózat elérhet® sávszélességére csaka csomagvesztésekb®l képes következtetni. Ha nincs csomagvesztés, akkorazt feltételezi, hogy nincs kihasználva az adott útvonal, ezért folyamatosannöveli a küldési ablak méretét. Ha csomagvesztést érzékel, akkor pedig úgygondolja, hogy túlléptük a szabad kapacitást, és ezért csökkenti a torlódásiablakot, legrosszabb esetben 1 szegmensr®l újra a Slow Start szakaszbalép. Ez a mechanizmus az ablakméret folyamatos kilengéseihez vezet. Ez akilengés okozza a csomagok RTT-jének oszcillálását, mely tovább gy¶r¶zvenagy jittert2 eredményez. Csomagvesztések után a folyamatos újraküldésekaz elérhet® sávszélesség rossz kihasználtságához vezetnek.Egy másik probléma a fairség biztosítása. Mivel a Reno a torlódási ablakotRTT-nként változtatja, így a kis RTT-vel rendelkez® TCP kapcsolatoktorlódási ablaka sokkal gyorsabban n®, mint a nagy RTT-vel rendelkez®kké.Azaz az el®bbi TCP kapcsolat kiszoríthatja az utóbbit. Sajnos ez nemcsak a TCP Reno/Tahoe-nál, hanem a legtöbb RTT alapú protokollnál ismeg�gyelhet®.A 2.2.ábra egyhopos rendszerben készült, ahol a küld®t és a fogadót egy0.1 Mbps �zikai sávszélesség¶, 10-es sorméret¶ és 10 ms �zikai késleltetés¶link kötötte össze. A szimulációban 1500 bájt méret¶ TCP csomagokat2Jitter: A csomagok megérkezési idejének ingadozása, szórása.
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2.2. ábra. Különböz® "alap" TCP-k viselkedése üres link esetén. Az ábrán atorlódási ablak id®beli változását láthatjuk.használtam. Az ábra alapján elmondható, hogy a Reno és a NewRenoebben a legegyszer¶bb esetben azonosan viselkedett. Ezek a protokollok arendelkezésre álló szabad kapacitásra (A) a következ® feltételezéssel élnek:
A ≥ 2

ssthresh × maxseg

baseRTT
(2.1)Esetünkben a torlódási küszöb (ssthresh) egy id® után az ötös értékenállandósult, a baseRTT, azaz a legkisebb RTT a 40. másodpercnél körülbelül0.3 mp volt. A maximális szegmensméretet az aktuális csomagméret adta,azaz 1500 bájt volt. A képletbe a kettes szorzót azért kellett betenni, mert azRTT a csomag kiküldését®l az ACK beérkezéséig eltelt id®t reprezentálja. Aképletben számos feltételezéssel éltem, ilyenek a link szinkronitása, a csomagés a hozzátartozó ACK ugyanannyi id® alatti kézbesítése, stb.Ez alapján a 40. másodpercben az elérhet® sávszélességre kapott alsókorlát körülbelül 0.05 Mbps volt, ami a 0.1 Mbps-os maximális kapacitásánaka fele. Látható, hogy a link kihasználtsága id®ben jelent®sen ingadozik mégilyen ideálisnak nevezhet® körülmények között is.A 2.3.ábra sokkal életszer¶bb körülményeket illusztrál. Egy "Y"-topológiamentén két forrásból és egy nyel®b®l álló rendszerben küldtem adatokat. A
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2.3. ábra. Különböz® "alap" TCP-k torlódási ablakának változása ingadozóháttérforgalom mellett.bottleneck link3 1.7Mbps �zikai kapacitással és 20ms �zikai késleltetésselrendelkezett. Az egyik forrás generálta a háttérforgalmat, míg a másika meg�gyelt TCP folyamot. A kísérlet során végig 1Mbps-os CBRháttérforgalom volt. Ehhez a 10. és 20. másodperc között még 0.5Mbpsháttérforgalmat adtam hozzá. Ezzel azt vizsgáltam, hogy a különböz® TCP-kmiként reagálnak a rendelkezésre álló kapacitás csökkenésére, milyen gyorsanreagálnak a változásokra.Látható, hogy jelent®s háttérforgalom mellett a Reno szinte teljesenugyanúgy viselkedik, mint a TCP Tahoe. Ennek oka, hogy csak egycsomagvesztést képes megfelel®en kezelni. Ezzel szemben a NewReno arészleges ACK-k használata miatt több csomag elvesztésére is megfelel®enreagál, nem lép újból Slow Start fázisba, hanem csak a torlódási ablakotállítja kisebbre, a torlódási küszöb értékére.Ebben az esetben is látható a torlódási ablak id®beli oszcillálása.Érdemes meg�gyelni, hogy a sávszélesség lekapcsolására még a NewRenois úgy reagál, hogy szinte nullára visszaveszi a küldési sebességet. Ez valósidej¶ alkalmazások esetén végzetes is lehet. Ugyanakkor azt is láthatjuk,hogy a sávszélesség felkapcsolására mindhárom protokoll megfelel®en reagál,3A legsz¶kebb link, jelen esetben a legkisebb �zikai kapacitással rendelkez® link.



2.2. TCP RENO/TAHOE 17lineárisan növelik a torlódási ablakukat egészen addig, míg torlódás nemkeletkezik. Mindhárom esetben a torlódási ablak id®beli ingadozása asávszélesség rossz kihasználtságához vezet.Ebben a részben megmutattam a Reno/NewReno vezérlésimechanizmusait és korlátait. A következ®kben sokkal fejlettebb TCPvariánsokat vizsgálok meg.



18 2. FEJEZET. TORLÓDÁSVEZÉRLÉS2.3. TCP VegasAz el®z® alfejezetben láthattuk, hogy a TCP Reno reaktívtorlódásvezérlést használ, azaz a kapcsolat elérhet® sávszélességét acsomagvesztésekb®l állapítja meg. Ebben a fejezetben a Reno-tól mer®beneltér® TCP variánst, a Vegas TCP-t mutatom be. A Renoval szembenproaktív torlódásvezérléssel rendelkezik, azaz még a torlódás bekövetkezteel®tt képes az elérhet® sávszélességet megbecsülni, és ennek függvényében aszükséges lépéseket megtenni.A TCP Vegas az új torlódásvezérl® mechanizmuson túl új újraküldési ésSlow Start algoritmussal is rendelkezik. Ezekr®l részletesebben a [6] cikkbenolvashatunk. Ebben a fejezetben a Vegas sávszélesség-becsl® sémájára és atorlódásvezérlésére koncentrálok.Már a TCP Vegas el®tt is készültek proaktív torlódásvezérl® megoldások(DUAL [9], CARD [10], Tri-S [11]). A Vegas azonban nem csak egyalgoritmus, hanem egy kernel szinten is implementált m¶köd® protokoll.A hálózat elérhet® sávszélességének meghatározásához az elvárt és azaktuális folyamráták különbségét használja. Mindkét ráta lényegében akintlev® csomagok számát adja meg, egy elméleti maximumot és a jelenlegiértéket. A protokollban alkalmazott ötlet az, hogy ha nincs torlódás, akkoraz aktuális folyamráta nagyon közel van az elvárt rátához. Ugyanakkor azelvárt ráta mindig nagyobb az aktuálisnál. A TCP Vegas a folyamrátákkülönbségéb®l képes meghatározni a hálózat torlódásának mértékét, ésennek megfelel®en módosítja a torlódási ablakot. Figyeljük meg, hogy ez akülönbség könnyen átírható az ablakméret és nyugtázott csomagok számánakkülönbségére:
DiffA = (Expected − Actual)BaseRTT, (2.2)ahol az Expected az elvárt, az Actual az aktuális folyamráta, és a BaseRTTa kapcsolat során el®forduló legkisebb RTT.A következ®kben az algoritmus részleteit mutatom be.2.3.1. A Vegas TCP torlódásvezérléseEls® lépésként a forrás meghatározza az elvárt folyamrátát. Ennek képletea következ®:

Expected =
Cwnd

BaseRTT
, (2.3)ahol a Cwnd a torlódási ablak mérete. Ez a képlet egyben feltételezi azt is,hogy a kapcsolat nincs túlterhelve, azaz a továbbítási útvonal mentén a sorokmég nem telít®dtek. Ennek oka, hogy a baseRTT az eddig mért legkisebb



2.3. TCP VEGAS 19RTT, azaz a protokoll feltételezi, hogy még akkor mértük, amikor a sorokataz adott kapcsolat nem töltötte meg.Második lépésként a Vegas az aktuális folyamrátát határozza meg. Ez azel®z® képlethez hasonlóan történik, csak a BaseRTT helyett az aktuális RTTértéket használja:
Actual =

Cwnd

RTT
(2.4)A harmadik lépés a nyugtázatlan csomaghátralék meghatározása, azaza ráták különbségének kiszámítása. (A különbség és a BaseRTT szorzata akintlev®, nyugtázatlan csomagok számának egy fels® korlátja.)

Diff = Expected − Actual (2.5)Az így kapott különbség pozitív vagy nulla lesz, mivel Expected ≥ Actual.A Vegas két vágási pontot is bevezet α-át és β-át úgy, hogy α < β. Ezekfelel®sek a hálózatban tartott adatmennyiség beállításáért. Ha a Diff < α,akkor a TCP Vegas növeli az ablakméretet. Ugyanakkor, ha Diff > β,akkor csökkenti azt.Ha a különbség a két vágási pont között van, akkor nincsváltoztatás.Látható, hogy torlódás esetén, azaz amikor nagy ez a különbség, aprotokoll csökkenteni fogja a torlódási ablakméretét. Ugyanakkor, ha kicsia két ráta közti di�erencia, akkor ezt a hálózat alacsony kihasználtságakéntértelmezi, azaz növeli a küldési ablakot. A protokoll célja a hálózatra küldötttöbblet bájtok számának α és β küszöbértékek között tartása.A 2.4.ábrán láthatjuk a TCP Vegas és a korábban bemutatott variánsokm¶ködésének összehasonlítását üres link esetén.Az ábra alapján elmondhatjuk, hogy a torlódási ablak méreténekid®beli változása - a Renoval ellentétben - mentes a �uktuációktól,sokkal kiegyenlítettebb. A többlet sávszélesség felismeréséhez nem szükségestorlódás kialakulása.Látható, hogy ez a mechanizmus alapjaiban más, mint a Renonál látott.A Reno célja a link teljes elérhet® kapacitásának kihasználása, mely el®bbvagy utóbb torlódást eredményez. Ezzel szemben a Vegas ablakmérete egyegyensúlyi helyzetbe konvergál, ezzel megel®zi a torlódás kialakulását.Egy bonyolultabb esetet szemléltet a 2.5.ábra. Az el®z® alfejezetbenismertetett forgatókönyv mellett vizsgáltam a TCP Vegas m¶ködését.A kapott ábra alapján elmondható, hogy a torlódási ablak méreténekid®beli változása mentes a kilengésekt®l. A sávszélesség lekapcsolásáraviszont lassabban reagál, mint a Reno illetve a NewReno. Az egyenletesablakméret egyenletesebb folyamrátát és kis jittert eredményez. Másik fontostulajdonsága a protokollnak, hogy a kézbesítési útvonal mentén nem tölti tele



20 2. FEJEZET. TORLÓDÁSVEZÉRLÉS

 0

 2

 4

 6

 8

 10

 12

 14

 16

 18

 0  5  10  15  20  25  30  35  40

TCP Tahoe
TCP Reno

TCP NewReno
TCP Vegas
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(b) TCP NewReno - TCP Vegas2.5. ábra. A torlódási ablak id®beli változása a Vegas és más TCP-k eseténváltakozó háttérforgalom mellett.



2.3. TCP VEGAS 21a sorokat. Ez nagyon fontos például a valós idej¶ alkalmazásoknál és az IP-telefóniában.2.3.2. ÉrtékelésA Vegas gyakorlati elterjedésének számos probléma állta útját. Ezek közülaz egyik, hogy ez a TCP variáns is BaseRTT alapján állítja a küldési ablakmértét. Ha a kapcsolat során megváltozik a küldési útvonal (rerouting), és azúj útvonal kisebb átereszt® képességgel rendelkezik, akkor a elvárt folyamrátabecslése hibás lesz. Ekkor a ráták közötti nagy di�erencia miatt a Vegastorlódás közeli helyzetet fog érzékelni, és emiatt hibásan csökkenteni fogja aküldési ablakot. Ezen hiba kiküszöbölésére ad megoldást a [38].Egy másik probléma a Vegas stabilitása. El®fordulhat, hogy a csomagoktovábbítási idejének becslése hibás. Ekkor a Vegas tartós torlódást hozhatlétre. A probléma a BaseRTT hibás meghatározásából adódik. Ez az esetkönnyen szemléltethet® a következ® példával.Adott egy továbbítási útvonal, melyet több kapcsolat is használ. Azútvonal mentén a bu�erek telítve vannak. Ekkor egy új TCP Vegas kapcsolatindul, mely a bu�erek telítettsége miatt nagy RTT-ket fog érzékelni, így abeállított BaseRTT is nagy lesz. Ez alapján próbálja beállítani a torlódásiablakot, azaz a ráták különbségét a két vágási pont között tartani. Miveltúlbecsli a kézbesítési id®t (nagy BaseRTT), úgy fogja érzékelni, hogy az αvágás alatt van a különbség, és tovább növeli az ablakot, ezzel tovább növelia torlódást. Ez pedig könnyen az útvonal tartós torlódásához vezethet. Ezzela problémával a [38] foglalkozik részletesebben.Manapság a legtöbb lakossági Internet-hozzáférés aszinkron linkenkeresztül valósul meg (Adsl, kábel), azaz általában a feltöltési sávszélességjelent®sen kisebb a letöltésinél. A [37] megmutatja, hogy a TCP Vegasrendkívül érzékeny a hálózat aszinkronitására. Az aszinkronitás mértékéneknövekedésével a teljesítmény egyre romlik. A probléma oka, hogy rosszulreagál a nyugták torlódására, ezt a kimen® csomagok torlódásakéntértelmezi, ami a kapcsolat kihasználtságának jelent®s romlásához vezet. Ilyenhelyzetben a TCP Vegas még a Renonál is rosszabb teljesítményt nyújt.Az említett cikk ugyan foglalkozik a hiba javításával, de ehhez a fogadóoldal módosítására is szüksége van, ami megkérd®jelezi a módszer gyakorlatialkalmazhatóságát.



22 2. FEJEZET. TORLÓDÁSVEZÉRLÉS2.4. TCP WestwoodEbben a fejezetben egy olyan TCP variánst mutatok be, melynektorlódásvezérlése aktív végpont-végpont sávszélesség-becslésre épül. A TCPWestwood (TCPW) [7] a Reno egy küld®-oldali módosítása. A legjelent®sebbváltozás az, hogy nagy vesztési aránnyal rendelkez® wireless linkek eseténis megfelel® teljesítményt nyújt. Míg a TCP Reno a csomagvesztéseketegyértelm¶en a torlódás jeleként értelmezi, addig a TCPW döntéseisávszélesség-becslésen alapulnak, ezzel elkerülve a csomagvesztésekb®l adódórossz következtetéseket. A Westwood teljesen kompatibilis más Reno alapúTCP variánsokkal.A Westwood számos újdonságot, innovatív elvet vezet be a korábbi TCPverziókhoz képest.A protokoll egyik újdonsága, hogy folyamatosan méri a kapcsolat küldésirátáját. Ehhez a visszatér® ACK-kat használja. Torlódás után az így kapottkapacitásbecslést használja a torlódási ablak (cwnd) és a Slow Start ssthreshparaméterének, azaz a torlódási küszöb beállításához. Ezeket a paramétereketaz e�ektív sávszélességnek megfelel®en választja ki. Ezt az eljárást nevezzükfaster recovery-nek, azaz gyorsabb visszaállításnak.A TCPW legfontosabb tervezési szempontjai: jobb átereszt®képesség(throughput), jobb goodput4, jobb késleltetési teljesítés, és ezek mellettmegfelel® fairség.A Westwood el®tt is léteztek már olyan TCP variánsok, melyeksávszélesség-becslést alkalmaztak. Ilyen például a BA-TCP (Bandwidth-Aware-TCP) [12] is. Ez a TCP változat a közbüls® routereket használja azelérhet® sávszélesség megbecsléséhez, illetve a TCP kapcsolat fairségénekbiztosításához. Kés®bb a kapott becslés alapján módosítja a protokollparamétereit. A BA-TCP megvalósításához szükséges a hálózati rétegmódosítása, a routerek új funkciókkal való kiterjesztése. Ezzel ellentétben aTCPW csak a szabványos TCP fejlécb®l kinyerhet® információkat használja,és nem igényli az alsóbb rétegek módosítását.2.4.1. TCPW sávszélesség-becsléseA TCP Westwood a nyugtacsomagokat használja a rendelkezésre állósávszélesség becsléséhez. A küld® oldalon a visszatér® ACK-k rátájánakmérésével, és átlagolásával kapjuk meg a TCP kapcsolat mentén elérhet®kapacitást.4Alkalmazói szint¶ átereszt®képesség, azaz az id®egység alatt átvihet® hasznos bitekszáma.



2.4. TCP WESTWOOD 23Torlódási szakasz után a küld® a mért sávszélességet használja a torlódásiablak (cwnd) illetve a torlódási küszöb (ssthresh) beállításához. Ez az eljárása faster recovery. Egy beérkez® ACK jelzés a küld® számára, hogy egy adottmennyiség¶ adatot sikerült továbbítani a célállomásra. Ha az átviteli eljárástveszteségmentes, akkor az id®egység alatt átvitt adatmennyiséggel becsülhet®lenne az elérhet® sávszélesség.Mikor a küld® duplikált ACK-kat kap (DUPACK), melyek csomagvesztéstjeleznek, akkor újra meg kell becsülnie a sávszélességet. Ugyanakkor a küld®nincs olyan helyzetben, hogy biztosra tudja melyik szegmensre érkezett aDUPACK jelzés. Azaz a küld® oldalon ez alapján nem lehet eldönteni, hogypontosan mely kintlev® csomagokat kell újraküldeni, és melyeket nem.Továbbiakban feltesszük, hogy a TCP szegmensek azonos méret¶ek.Fontos megjegyezni, hogy a torlódási szakaszok után kis id®re a bottlenecklink teljesen telített lesz, és a kapcsolat átviteli rátája megegyezik atelített sávszélesség kapcsolatra es® részével. A telítettség következménye egycsomagvesztés, mely jelzés a protokoll számára, hogy egy vagy több közbüls®bu�er betelt. A torlódás bekövetkezte el®tt a becsült sávszélesség kisebb vagyegyenl® az elérhet® sávszélességgel.Az ACK-fogadási ráták sz¶réseHa a küld® a tk id®pontban ACK csomagot kap, akkor biztos lehet abban,hogy dk adatmennyiség megérkezett a fogadó oldalra. Ez alapján a következ®mérést adhatjuk a sávszélességekre:
bk =

dk

tk − tk−1
(2.6),ahol a tk−1 a megel®z® ACK beérkezési ideje. Torlódás esetén tapasztalhatunkolyat, hogy az így kapott bejöv® forgalom rátája meghaladja a linkkapacitását. Emiatt a kapott méréseket egy sz¶rési eljárásnak, és átlagolásnakvetjük alá. Ezek szerepe, hogy eltüntessék a mérési zajokat.Nagyon fontos a sz¶r® helyes megválasztása. A tapasztalat azt mutatja,hogy az egyszer¶ exponenciális átlagolás nem elég, hiszen nem sz¶ri ki akiugró, nagy értékeket. A TCP Westwood esetén a Tustin approximációthasználták a probléma megoldására:

b̂k =

2τ
tk−tk−1

− 1
2τ

tk−tk−1

+ 1
b̂k − 1 +

bk + bk−1

2τ
tk−tk−1

+ 1
(2.7),ahol a b̂k a sz¶rés utáni becsült elérhet® sávszélesség a tk id®pillanatban. Az

1/τ a sz¶r® vágási gyakorisága.



24 2. FEJEZET. TORLÓDÁSVEZÉRLÉSA sz¶r® könnyebb megértése céljából használjunk konstans küldési id®ket,azaz tk − tk − 1 = δk = τ/10. Ekkor az el®z® képlet a következ®képp alakul:
b̂k = ab̂k−1 +

1 − a

2
(bk + bk−1) (2.8),ahol a = 0.9. A képletb®l látszik, hogy az új, sz¶rés utáni becslés 90%-banaz el®z® becsült sávszélességt®l és 10%-ban a két megel®z® mérés számtaniközepét®l függ.Mivel csomagkapcsolt hálózatok esetén a küldési ráta egyáltalán nemkonstans, ezért ez az egyszer¶sített képlet a gyakorlatban nem használható.Helyette id®változós együtthatókkal kell dolgozni. Ha a kiküldési távolságn®, akkor az utolsó becsült érték, a b̂k−1 lesz a legkevésbé jelent®s. Ekkoregy régi érték kis fajsúllyal szerepel, míg az új mérések jelent®sége sokkalnagyobb lesz.Végül az 2.7-es sz¶r® vágási gyakorisága 1/τ , azaz minden ennélkisebb gyakoriságú komponenst kisz¶r. Nyquist tétele alapján minden 1/τsávszélesség esetén a mintavételi távolságnak legfeljebb τ/2-nek kell lennie.Mivel az ACK folyamok szabálytalanok, ezért semmi sem garantálja aNyquist feltétel teljesülését.Ez az oka, hogy a Westwoodban a következ® módosítást vezették be: haa legutoljára fogadott ACK után τ/m(m ≤ 2) id® telik el új ACK érkezésenélkül, akkor egy bk = 0 virtuális mérést vesz következ®nek. Ha az utolsóACK tk−1 id®pontban érkezett, akkor a t̂k+j legyen a virtuális mérés érkezésiideje úgy, hogy teljesül t̂k+j+1− t̂k+j = τ/m(j = 0, . . . , n−1) és bk+j = 0(j =

0, . . . , n − 1). Egy ACK érkezése esetén pedig a korábbi módszerrel számítjuka bk+n mérés értékét.Érdemes meg�gyelni, hogy a Westwood alkotói tudatosan úgy adták mega virtuális méréseket, hogy a becsült sávszélesség a 0-hoz konvergáljon.
lim

h→∞
b̂k+h = lim

h→∞

(

2m − 1

2m + 1

)h

b̂k = 0, (2.9)ahol m > 0. Az eredeti TCP Westwoodban az m értékét 2-nek választották.A fenti sávszélesség-becsl® módszer esetén a késleltetett, és a duplikáltACK-k hatásaival is foglalkozni kell. A TCPW AckedCount nev¶ eljárása tesziezt meg. Ennek részleteir®l a [7]-ban olvashatunk.A 2.6.ábrán a Westwood által becsült sávszélességet láthatjuk. Akísérletben a bottleneck link 5 Mbps kapacitással és 35ms �zikai késleltetésselrendelkezett. Háttérforgalom nem volt. Az ábrán jól látszik, hogy a becsültsávszélesség a kezdeti ingadozások után a 5 Mbps érték közelében állandósul.A kezdeti ingadozások, és a lassú felfutás a Slow Start fázis és az els® torlódás
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2.6. ábra. A TCP Westwood sávszélesség-becsl® sémája, a becslés id®beliváltozása.megel®zési fázis alatt �gyelhet® meg. A becslésben tapasztalható periodikusvisszaesések a link torlódásakor következnek be. A 2.7.ábrával összevetvelátható, hogy a BWE csökkenései és a torlódási ablak visszakapcsolásai id®benegybeesnek.2.4.2. Sávszélesség-becslésen alapuló torlódásvezérlésEbben a részben bemutatom, hogy a TCP Westwood miként használjaa fentebb ismertetett sávszélesség-becsl® módszert a torlódásvezérl®algoritmusában. A Slow Start és a torlódás megel®zési (congestion avoidance)szakaszban a TCPW ugyanúgy viselkedik, ahogy a TCP NewReno, azaz vagyexponenciálisan, vagy lineárisan növeli a torlódási ablakot (cwnd), illetve atorlódási küszöböt (ssthresh).A sávszélesség becslésére torlódás esetén van szükség. Ekkor a becsültsávszélesség (BWE) alapján állítja be a protokoll a torlódási ablakot, illetve aküszöböt.A TCPW két algoritmust használ attól függ®en, hogy a torlódás mikéntállt el®. Az els® eset, amikor a küld® n darab duplikált ACK-t kap, és ebb®lismeri fel a torlódást, míg a másik esetben a keletkezett torlódás id®túllépést



26 2. FEJEZET. TORLÓDÁSVEZÉRLÉSokoz, és ezt érzékeli a protokoll.Algoritmus n darab DUPACK esetéreHa (n darab DUPACK érkezett)ssthresh = (BWE*RTTmin)/seg_size;Ha (cwnd>ssthresh) /*torlódás megel®zési szakasz*/cwnd = ssthresh;Ha vége;Ha vége;Megjegyzés: a seg_size jelzi a TCP szegmensek bitekben mért hosszát.A torlódás megel®zési szakaszban a többi TCP-hez hasonlóan, a TCPW ismegpróbál többlet sávszélességhez jutni. Ezt �gyelembe véve nem csoda,hogy a protokoll n darab DUPACK érkezését a hálózati kapacitás túllépésekéntértelmezi. (Egy másik ok lehet, hogy véletlen vesztés történt valamely(például wireless) linken.).Tehát ebben az esetben torlódási küszöböt a kapcsolat elérhet®kapacitására állítja, ami üres bottleneck bu�ert feltételezve, pontosan BWE∗
RTTmin. A torlódási ablakot is ennek megfelel®en kell beállítani.Az algoritmusban szerepl® RTTmin a TCP kapcsolat során tapasztaltminimális RTT, azaz korábbi szóhasználattal a baseRTT. Ha az aktuális
cwnd > RTTmin, akkor a torlódási ablakot a torlódási küszöbr®l indítjuk,és torlódás megel®zési fázisba lépünk. Ellenkez® esetben, a Slow Start fázistkezdjük el, azaz a TCP Reno-nál használt módon, exponenciálisan növeljüka cwnd értékét, amíg az el nem éri a küszöbértéket.Algoritmus id®túllépés esetéreHa (jelent®s id®túllépés történt)ssthresh = (BWE*RTTmin)/seg_size;Ha (ssthresh < 2)ssthresh = 2;Ha vége;cwnd = 1;Ha vége;Id®túllépés után a torlódási ablakot a legkisebb értékre, azaz 1-re állítjaa protokoll. Az új torlódási küszöb a becsült kapacitásnak megfelel® lesz, delegalább két szegmens méret¶. Ez az eljárás a BWE használatán túl megegyezik
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2.7. ábra. A torlódási ablak és a torlódási küszöb id®beli változása a TCPWestwood esetén.(üres linken)a TCP Reno-nál látottakkal, azaz id®túllépés esetén mindig a Slow Startfázis lép életbe, méghozzá a legkisebb ablakmérettel. A protokoll m¶ködésétillusztrálja a 2.7.ábra, mely a torlódási ablak és a torlódási küszöb id®beliváltozását mutatja.2.4.3. ÉrtékelésA [7] cikk részletesen foglalkozik a TCP Westwood tulajdonságainakelemzésével. Ezek alapján elmondhatjuk, hogy a TCPW egy fair, a korábbiTCP variánsokkal együttm¶ködni képes, megfelel® teljesítmény¶ és innovatívsávszélesség-becsl® módszert alkalmazó protokoll. A használt sávszélesség-becsl® módszer teljesítménye a legtöbb esetben megfelel®.Azonban ez a protokoll sem mentes a torlódási ablak �uktuációitól.Bizonyos helyzetekben egyáltalán nem mutat jobb teljesítményt a Renonál.A 2.8.ábra korábbi alfejezetekben bemutatott forgatókönyv szerintkészült. Látható, hogy a sávszélesség visszakapcsolására a Westwood reagála leggyorsabban. A Westwood teljesítménye a Renonál egyértelm¶en jobb.A NewRenoval szemben ezt azonban nem mondhatjuk el. Az ábra ismeger®síti azt az állítást, hogy kis vesztési rátával rendelkez® linkek esetén a
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(c) TCP Vegas - TCP Westwood2.8. ábra. A Westwood összehasonlítása más TCP variánsokkal változóháttérforgalom mellett.



2.4. TCP WESTWOOD 29Westwood a NewRenohoz hasonlóan viselkedik. A TCP Vegas ugyan sokkalkiegyenlítettebben kezeli a torlódási ablakot, de ezért cserébe nem használjaki a teljes szabad kapacitást. A 10. és a 20. másodperc között - amikor jelent®sháttérforgalom van a rendszerben - a Westwood végig nagyobb rátával küld,mint a Vegas.A módszer legnagyobb hibája, hogy a kapcsolat kapacitásánakmegállapításához a baseRTT-t (vagy RTTmin-t) használja. Már több cikkbenkifejtették, hogy a baseRTT-n alapuló torlódásvezérlés teljesítménye nagyonrossz lehet. Ennek oka, hogy a baseRTT nem veszi �gyelembe azútvonalváltást (rerouting), illetve a több útvonalon való kézbesítést (multi-routing). A probléma viszonylag egyszer¶en orvosolható, ha a baseRTThelyett, a szakirodalomban sRTT-nek vagy SmoothRTT-nek nevezett értékethasználjuk. Ez nem a teljes kapcsolat alatt észlelt minimális RTT, hanemegy adott ablakban lev® legkisebb RTT érték. Ezáltal a protokoll könnyebbenképes adaptálódni az új hálózati környezetekhez.Összevetve a TCPW teljesítményét a Renoval, azt tapasztaljuk, hogyjó linkeken a két protokoll közel azonosan jó, míg jelent®s vesztési rátávalrendelkez® linkeken a Westwood sokkal jobban teljesít. A 2.9.ábrán láthatjuka különböz® TCP variánsok viselkedését nagy vesztési rátával rendelkez®linkek esetén. A kísérletben a korábbi "Y"-topológiát használtam azzal akülönbséggel, hogy a nyel® csúcs el®tti link 5% véletlen vesztési aránnyalrendelkezett. Látható, hogy a véletlen csomagvesztések a Westwoodra ishatással vannak, sokkal alacsonyabban tartja a torlódási ablak méretét, mintazt korábban tette. Azt is meg�gyelhetjük, hogy a Reno és a NewRenoszinte minden vesztésnél a Slow Start fázisból indul újra. Ez a link rosszkihasználtságát eredményezi.A TCP Vegas az eddigi vizsgálataim során mindig kiegyensúlyozottanváltoztatta a torlódási ablak méretét. A mostani kísérletben ennek nyomátse látjuk. A cwnd paraméter kilengései még a Renonál is nagyobbak. Eza viselkedés generált torlódáshoz is vezethet. A Vegas egyik er®ssége azalacsony jitter volt. Jelen szituációban ez sem teljesül.Tehát elmondható, hogy a megvizsgált TCP variánsok mindegyike csakbizonyos korlátok között nyújt megfelel® teljesítményt. A link kihasználtságajelent®sen függ a hálózati környezett®l, és egyik megvizsgált protokollsem felelt meg teljes egészében a heterogén környezetek által támasztottkövetelményeknek.
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(b) TCP Vegas - TCP Westwood2.9. ábra. A TCP protokollok viselkedése nagy véletlen vesztéssel rendelkez®linkek esetén.



2.5. UDT 312.5. UDTA TCP variánsok után ebben az alfejezetben egy más elven m¶köd®transzport protokollt mutatok be. Ez az UDT [13], egy UDP alapúadattranszfer protokoll. Mivel kevésbé ismert protokollról van szó, ezérta TCP variánsoknál kicsit részletesebben írtam a tervezési szempontokrólilletve a m¶ködésér®l.Míg a TCP a szállítási rétegben volt megvalósítva, addig az UDT egymagasabb szinten, az alkalmazási rétegben leírt protokoll. A UDT alkotóinakcélja egy olyan, adatátvitelt megvalósító protokoll volt, mely a TCP-néljobban, fair módon használja ki a rendelkezésre álló sávszélességet.A protokoll f®bb célkit¶zései a következ®k voltak:
• A protokollnak a szállítandó adatok mennyiségét®l függetlenülhatékonynak kell lennie. A szállítható adatmennyiség egyetlen egybájttól több száz gigabájtig terjedhet.
• A programozói interfésznek hasonlónak kell lennie a szabványos socketAPI-hoz.
• A jelenlegi hálózati infrastruktúra lényeges módosítása nélkülhasználható legyen. Jelenleg ez azt jelenti, hogy csak a két végpontontelepíteni kell a protokollt.Ahogy az el®z® bekezdésben írtam, az adatok szállítását UDP csomagokvégzik. Az UDT ehhez az adattranszferhez teszi hozzá a maga vesztésdetektáló/újra küld®, illetve torlódásvezérl® mechanizmusát.A hatékonyság egyik legfontosabb feltétele, hogy a protokollnak képesnekkell lennie a hálózati környezet változásaihoz való gyors és automatikusadaptálódásra. Ezt az UDT rátavezérl® mechanizmusa biztosítja.A fairség alapvet® követelmény egy szállítási protokoll esetén. Az UDT-ben ezt a fairséget RTT független módon valósították meg, azaz a TCP-knéllátott egyik legjelent®sebb hibát sikerült kiküszöbölni.A protokoll készít®i úgy gondolták, hogy nem csak protokollon belüli,hanem a TCP-vel való fair viselkedés biztosítása is szükséges. Sajnos ezt akövetelményt csak részben teljesíti az UDT. Nagy BDP-j¶ hálózatok esetén azUDT kiszorítja a TCP folyamokat, így azok kénytelenek kis küldési ablakkaldolgozni.Ezen kívül az UDT megfelel a transzport protokollok stabilitásikritériumának is. Egy stabil protokoll képes a hálózat bármely változásáraa szolgáltatás min®ségének fenntartásával reagálni. Például torlódás eseténképes azt kiküszöbölni.



32 2. FEJEZET. TORLÓDÁSVEZÉRLÉS

2.10. ábra. Egy UDT kapcsolatban résztvev® entitások.2.5.1. A protokoll áttekintéseAz UDT egy végpont-végpont unicast szállítási protokoll. Két entitásbólépül fel: a küld®b®l és a fogadóból. A küld® felel®s az adatcsomagokkiküldéséért, míg a fogadó feladata az adatcsomagok fogadása, a kontrollcsomagok küldése és fogadása, illetve az id®zít®k �gyelése. Az adat- ésa kontrollcsomagok átvitele egyaránt két UDP port között történik. Haegyirányú kommunikációt tekintünk, akkor a helyi oldalon a küld® és a fogadóentitás, míg a távoli oldalon csak a fogadó entitás vesz részt a kapcsolatban.Fontos megjegyezni, hogy egy UDT entitás egy küld® és egy fogadó entitásegyüttese (2.10).A csomagok ütemezése miatt a küld®nek nagy pontosságú id®zít®velkell rendelkeznie. A csomagok kiküldését két algoritmus befolyásolja: arátavezérl® és a folyamvezérl® algoritmusok. A rátavezérl® adja a csomagokközötti id®t, míg a folyamvezérl® a kintlev®, nyugtázatlan csomagok számátkorlátozza.A fogadó entitás tartalmaz 4 szinkronizált id®zít®t. Ezek az ACK, NAK,SYN, és az EXP, melyek megfelel®en a nyugtázásért, vesztesség jelentéséért,ráta vezérlésért és az id®zít® lejárásának felismeréséért felel®sek. Az ACK ésa SYN id®zít®k rögzítettek az UDT-ben, míg az NAK és az EXP id®zít®ketaz UDT futási id®ben módosítja az aktuális küldési ráta és az RTT alapján.A protokollban kétféle csomaggal találkozhatunk: kontrollcsomagokkal ésadatcsomagokkal. Ezek szerkezetével a [13] cikkben részletesen foglalkoznak.Ennyi bevezet® után vizsgáljuk meg az UDT torlódásvezérlését. A TCP-hez hasonlóan vizsgálataim középpontjában az alkalmazott sávszélesség-becsl® séma állt.Az UDT torlódásvezérlése két részb®l áll: ráta és ablak alapútorlódásvezérlésb®l. A rátavezérlésnek kulcsszerepe van a teljesítésben,míg az ablak alapú folyamvezérlés a megfelel® teljesítmény és fairség



2.5. UDT 33biztosításához fontos.2.5.2. FolyamatvezérlésAz UDT egy folyamatvezérl®-ablakot tart fent a nem nyugtázottcsomagok számának korlátozására. Ez hasonló a TCP torlódási ablakához.A fogadó oldal rögzíti a csomagok érkezési intervallumait. Amikor afogadó egy ACK-t küld vissza, a folyamatvezérl® a legutóbbi 16 érkezésiintervallumot használja a csomagérkezési-sebesség (AS) kiszámításához.AS kiszámításaKiszámítjuk a 16 intervallum mediánját (M), majd a 16 érték közüleltávolítjuk azokat, melyek nagyobbak 8M-nél, vagy kisebbek, mint M/8.Ha ezek után az értékek több mint fele, azaz több mint 8 megmaradt, akkora megmaradt értékekb®l kiszámítjuk a beérkez® intervallumok átlagát. Ebb®lmegkaptuk a csomagok érkezési sebességét (csomagok száma / másodperc).Minden más esetben 0-val áll le az algoritmus.Amikor a küld® oldal fogad egy ACK-t, akkor ezzel megkapja akiszámított AS értéket is. Ha ez nagyobb, mint 0, akkor a folyamatablakmérete a következ® formula szerint módosul:
W = W × 0.875 + (RTT + SY N) × AS × 0.125 (2.10)A folyamatvezérlésnek nagyon fontos szerepe van a csomagvesztésekmegel®zésében. Torlódás esetén el®fordulhat, hogy a fogadó által kiküldött"csomagvesztés-jelentés" elvész, vagy kés®n érkezik meg. Ebben az esetbentovábbi csomagok küldésével csak rontanánk a torlódáson. Ezt a helyzetetvédi ki a folyamatvezérlés. A csomagvesztések csökkentésével segít ateljesítmény és a fairség javításában. A vesztési ráta alacsonyan tartása miattkevesebbszer kell a küldési rátát drasztikusan csökkenteni, ezáltal az UDTnem lesz agresszív.A folyamatablak mérete - a TCP Slow Start algoritmusához hasonlóan -2-r®l indul. Mikor a küld® egy ACK-t kap, az ablak méretét a legnagyobbnyugtázott csomag sorszámára állítja. A Slow Start szakasz egy NAK vagyegy késleltetési �gyelmeztetés fogadásával záródik.2.5.3. RátavezérlésMinden egyes SYN esemény hatására, a küld® kiszámítja acsomagvesztések egy súlyozott mozgóátlagát. Ha az így kapott vesztési



34 2. FEJEZET. TORLÓDÁSVEZÉRLÉSráta kisebb egy adott értéknél, akkor a SYN ideje alatt kiküldhet® csomagokszáma a következ®képp módosul.
max

(

10dlog10 Be × SY N

1000
,

1

MTU

) (2.11),ahol B a becsült elérhet® sávszélesség. Eztán az UDT újra kiszámítja acsomagok id®beli távolságát.Az elérhet® sávszélesség megbecslésére UDT adatcsomagok speciálismintázatát használja. Minden 16. csomag után a küld® nem várja ki aküldések közötti id®t, hanem azonnal kiküldi a következ® csomagot. Ez akét csomag formál egy próbacsomag-párt.A két csomag beérkezése közötti id® egy történetablakba kerül. AzACK csomagok küldése alkalmával a fogadó kiszámítja az utolsó 16próbacsomag-pár id®intervallumainak mediánját (MP). Ez alapján az újbecsült sávszélesség NB = 1/MP lesz. A kapott értéket egy ACK csomagbanközvetíti az UDT a küld® félnek. A küld® oldalán a múltat és a jelentsúlyozottan �gyelembe véve frissíti a sávszélességet.
B = B × 0.875 + NB × 0.125 (2.12)A küldési ráta csökkenését a csomagvesztések és a késések okozhatják.Mindkét esemény a hálózat torlódását jelzi.Az UDT különböz® RTT-ket használ a csomagvárakozások trendjénekméréséhez. Amikor egy DUPACK érkezik, és kiszámolja az új RTT-t, akkoraz UDT a legutóbbi 16 RTT-t használja a várakozások növekv® trendjénekeldöntéséhez. Erre a pathloadban alkalmazott algoritmust használja, melyr®la következ® fejezetben részletesebben is lesz szó. Ha a várakozások növekv®trendet mutatnak, akkor a fogadó egy késleltetési �gyelmeztetést küld a küld®oldalnak.Ha a küld® egy késleltetési �gyelmeztetést kap, a csomag távolságot (I) akövetkez®képp módosítja.

I = I × 1.125 (2.13)Azaz csökkenti a kiküldés sebességét.Kezdetben a küldési ráta 0, majd a Slow Start befejez®désével ezta csomagok beérkezési távolságára cseréli a protokoll. Ezt követ®en arátavezérl® algoritmus kezd m¶ködni.2.5.4. ÉrtékelésLáthattuk, hogy az UDT csomagszeparáción alapuló sávszélesség-becsl® sémával rendelkezik. Ezt az eljárást számos fejlettebb, kifejezetten



2.5. UDT 35kapacitásbecslésre használt módszerben is megtalálhatjuk, s®t a dolgozatommásodik felében bemutatandó neurális módszer is hasonló alapokon nyugszik.Az UDT bemutatását azért tartottam fontosnak, mert jó példa az aktívsávszélesség-becslés és a torlódásvezérlés találkozására. Ez egyfajta többletinformáció, intelligencia bevonását teszi lehet®vé a hálózati vezérlésbe.Szerettem volna az UDT protokollt is a TCP variánsokhoz hasonlóvizsgálatnak alávetni, de sajnos az UDT-hez elérhet® NS-2 implementációszinte teljesen használhatatlan volt. A következ® eredményeket különböz®cikkek [13, 14] elemzései alapján állítottam össze.Elmondható, hogy az UDT folyamok egymással fair módon viselkednek,s®t többnyire TCP folyamokkal együtt is ezt teszik. A bevezet®ben máremlítettem, hogy nagy BDP-vel rendelkez® hálózatok esetén a TCP rosszulviselkedik. Ekkor az UDT fairsége sem garantálható.Egy másik eset, amikor nagyon kis kapacitású linket használunk. Ekkor azUDT nem tud elég mintacsomagot átküldeni anélkül, hogy a linkhez tartozósor túlcsordulna. Ebben az esetben a TCP és az UDT közötti kapcsolatotaz RTT és a sor mérte befolyásolja. Összességében elmondható, hogy asávszélesség fair kiosztása akkor javul, amikor a sávszélesség értéke csökkenilletve az RTT n®.Az UDT a torlódás észleléséhez a késleltetések �gyelemmel kiséréséthasználja. Kell®en nagy sorok mellett, az UDT képes a csomagokkésleltetéseit érzékelni. Ebben az esetben a sávszélesség kihasználtságalegalább 94.4%. A protokoll alkalmazkodásának ideje majdnem teljesenfüggetlen a sávszélességt®l illetve a késleltetésekt®l.A folyamatablak használata megakadályozza korlátlan számúnyugtázatlan csomag kiküldését a hálózatba. A kontrollcsomagokból aküld® értesülhet az esetleges torlódásról. Jelent®s torlódás esetén a küld®RTT-nként 1/9 részére csökkenti a küldési rátáját. Ha ez sem elég, akkornem küld új csomagot egészen addig, amíg a torlódás fennáll. (Felfüggesztia küldést SYN id®re.) A protokoll a hálózat állapotától függetlenül stabilmarad.
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3. fejezetAktív végpont-végpont mérésimódszerekA kihasználatlan szabad kapacitás, vagy más néven az elérhet®sávszélesség meghatározása napjainkban egyre nagyobb jelent®ség bír. Azelérhet® sávszélesség ismerete számos területen lehet létfontosságú. Ilyenterületek a különböz® ráta alapú streaming alkalmazások (például video vagyhang átvitel), szerver kiválasztás, optimális továbbítási útvonal kiválasztásaés a már korábban említett torlódásvezérlés.A sávszélesség meghatározása a routerekb®l is kinyerhet® lenne, de errea hálózat biztonsági beállításai miatt általában nincs lehet®ség. Ebben afejezetben olyan módszereket mutatok be, melyek a dolgozat második felébenismertetésre kerül® neurális módszerhez hasonlóan csupán a két végpontonkívánnak módosítást.Fontos követelmény az aktív mérési rendszerekkel szemben, hogy a lehet®legrövidebb id®n belül, általában pár RTT alatt és a lehet® legkisebb hálózatiterhelés generálásával legyenek képesek megbecsülni a szabad kapacitást.A jelenlegi módszereket két csoportba szokás sorolni. Az egyik csoporttagjai különböz® statisztikus és matematikai modellekre épülnek, ilyenmódszerek például a granuláris modell vagy a Delphi. Ezekkel a módszerekkelaz a baj, hogy egyhopos környezethez lettek tervezve, így egyhopon nagyonpontosak, azonban multihopos hálózatoknál nem elég robosztusak. Ez atény lekorlátozza a gyakorlati használhatóságukat, ami persze nem csökkentijelent®ségüket a hálózati forgalom tulajdonságainak jobb megértésében.A becslési módszerek másik csoportja gerjesztett torlódáson alapul(pathLoad, pathChirp), azaz a két végpont között próbaforgalomgenerálásával határozza meg a hálózati paramétereket. Ezek a módszerekazt használják ki, hogy ha a próbaráta nagyobb az útvonal elérhet®sávszélességénél, akkor megnövekedett sorban állási késleltetéseket és átviteli37
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3.1. ábra. Tipikus aktív végpont-végpont mérési architektúra.id®t fogunk tapasztalni a fogadó oldalon. Ellenben ha a küldési ráta neméri el a szabad kapacitást, akkor csomagok nem szenvednek el sorban állásikésleltetést. Azaz a "torlódás környékéhez" tartozó küldési ráták fogjákeldönteni az elérhet® sávszélességet.Az el®z® fejezetben láttuk, hogy az UDT sávszélesség-becsl®sémája független csomagpárokat használ, és a csomagok megnövekedettkésleltetéseib®l hoz döntést. Ekkor független mérésb®l kellett valamilyenkövetkeztetést levonni.A legtöbb aktív módszer a pontosabb mérések érdekében úgynevezettcsomagvonatokat használ. Egy próbavonat számos csomagból állhat. Ez ncsomag esetén olyan, mintha n − 1 csomagpárt küldtünk volna ki (3.1).A független mérésekkel szemben, itt a kapott eredmények összefüggnekegymással, ez pedig többletinformációt jelent a kiértékel® eljárásnak. Majdlátni fogjuk, hogy sávszélesség-becslés történhet a késleltetések vagy relatívkésleltetések változása, vagy például a csomagközök megnyúlása alapján.A szabad kapacitást, elérhet® sávszélességet dolgozatomban még nemde�niáltam. A [15, 16] alapján a következ® általános de�níciót adhatjuk.

A = min
h=1..H

(Ah(t, τ)) = min
h=1..H

(

1

τ

∫ t+τ

t

(Ch − λh(t))dt

)

, (3.1)ahol Ah(t, τ) a h-adik hop elérhet® sávszélessége a t id®pontban, Ch a hop�zikai kapacitása, míg λh a hopon átmen® forgalom. Látható, hogy az ígykapott képlet megfelel az eddigi intuitív képpel, azaz egy H hopból állóútvonal esetén az elérhet® sávszélesség a benne szerepl® linkek (h ∈ {1..H})szabad kapacitásainak minimuma lesz.Ebben a fejezetben bemutatom, hogy a ma használt és legtöbbet idézettaktív végpont-végpont sávszélesség-becsl® módszerek milyen algoritmusokat,kiértékeléseket használnak. Ennek egyedüli célja a neurális módszert®l valóeltérések és azonosságok megmutatása.



39A fejezetben három eljárásról lesz szó. A szakirodalomban etalonnakszámító pathLoad és pathChirp bemutatásán túl, az ELTE TTK KomplexRendszerek Fizikája Tanszékén kifejlesztett matematikai modellt, azúgynevezett granuláris modellt, és a hozzá tartozó sávszélesség-becsl® eljárástis ismertetetem. A dolgozat második felében leírt neurális kiértékelésbemenetei szempontjából leginkább erre a módszerre hasonlít. A granulárismodellnél látott de�níciókat, a kés®bbi fejezetekben is használni fogom.



40 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREK3.1. pathLoadA pathLoad-ot 2002-ben publikálták a Delaware-i egyetem munkatársai,azaz egy viszonylag új módszerr®l van szó. Egyes komponenseit, algoritmusaitaz UDT is felhasználta. Ezt a megfelel® résznél jeleztem is. Ebben azalfejezetben a módszer legfontosabb részeit próbálom összefoglalni. Továbbirészleteket Manish Jain és Constantinos Dovrolis cikkében [17] olvashatunk.A pathLoad egy aktív végpont-végpont mérési módszer, mellyelmegbecsülhet® az adott útvonalon rendelkezésre álló sávszélesség. Alapötleteaz, hogy ha a rendelkezésre álló sávszélességnél nagyobb rátával küldünkki csomagokat, akkor azok (sorban állási) késleltetései növekv® trendetmutatnak.3.1.1. AlapelvekA küld® periodikus csomagfolyamokat küld a fogadónak. Csomagfolyamalatt egy olyan csomagvonatot értünk, ahol a küldési ráta végig azonos. Egyfolyam K darab csomagból áll, ahol K jelöli a folyam hosszát. Minden egyescsomag L bit méret¶, míg a csomagátviteli id®tartam T másodperc. Ebb®lkiszámítható a folyam átviteli rátája: R = L
T
bps.A küld® minden egyes csomagot ellát egy id®bélyegz®vel, melybe rögzítia kiküldés id®pillanatát. Jelöljük ezt az i-edik csomag esetén ti -vel. Legyen

ai az i-edik csomag megérkezési ideje a fogadó oldalra. Ezek alapján a fogadóminden csomagra kiszámítja a relatív egyirányú késleltetést, azaz a One-Way Delayt (továbbiakban OWD) a Di = ai˘ti képlet alapján. A Di relatívOWD, mivel nem szinkronizáltuk a két végpont rendszeróráját. Azaz aztmondhatjuk, hogy Di az abszolút OWD plusz-mínusz Θ konstans, ahol Θa két végpont órája közti eltérés. Továbbiakban a relatív OWD-k kilengésétvizsgáljuk. A módszer célja annak eldöntése, hogy az R küldési ráta nagyobb-e az A elérhet® sávszélességnél.Ha az R folyamráta nagyobb, mint az A elérhet® sávszélesség, akkor azútvonal legsz¶kebb linkjén rövid ideig túlterhelés lép fel. Ezen id®szak alatta sz¶k keresztmetszet¶ linkre nagyobb forgalom érkezik, mint amennyit aztovábbítani képes. Ennek eredményeképp a csomagok egyre hosszabb ideiglesznek a sz¶k link várakozási sorában (3.2.ábra). Tehát az i-edik csomagvárakozási ideje nagyobb lesz, mint bármely j < i csomag várakozási ideje.Következésképp, ha R > A, akkor a folyam csomagjaihoz tartozó relatívOWD-k {D1, D2, . . . , Dk} növekv® trendet mutatnak. Ellenben, ha R < A,akkor ez a növekmény nem jelentkezik, azaz az OWD-k nem mutatnak ilyentrendet.Ezek alapján a fogadó oldal képes eldönteni, hogy az aktuális küldési
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(a) R < A (b) R > A3.2. ábra. A küldési ráta(R) és az elérhet® sávszélesség(A) közötti kapcsolatmegjelenése a késleltetésekben.

3.3. ábra. A pathLoad m¶ködése. (SLoPS)ráta nagyobb-e az elérhet® sávszélességnél. Azonban az is kit¶nik, hogyebb®l a tudásból csak a két végpont együttm¶ködésével lehet megbecsülnia rendelkezésre álló sávszélességet.Azaz ha a fogadó az n-edik csomagfolyamnál azt érzékeli, hogy a Rn > A,akkor a küld® legközelebb Rn+1 < Rn rátával küld. Ha viszont Rn < A, akkora következ® csomagfolyamnál a Rn+1 > Rn rátát használja. Látható, hogy ezegy iteratív módszer, melyben az Rn rátasorozattal közelítjük az A szabadkapacitást.Az így kapott eljárást a szakirodalomban Self-Loading Periodic Streams-nek (SLoPS) nevezik (3.3.ábra).A pathload m¶ködése a következ® szakaszokra bontható:



42 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREKT és L kiválasztásaA pathLoadban két nagyon fontos paraméter az átviteli id®tartam (T ) és acsomagméret (L). A folyam átviteli rátáját (R) ezek segítségével de�niáltuk.
R =

L

T
(3.2)A pathLoad feladata, hogy egy adott rátához meghatározza a képletnekmegfelel® L és T paramétereket. Az L és T értékeire további megszorításokattehetünk:

• L nem lehet kevesebb bizonyos számú bájtnál, ugyanakkor nem lehettöbb az útvonal MTU-nál. A pathLoad jelenlegi változatában az Lértéke legalább 96 bájt, kisebb, mint az útvonal MTU és 48 bájttöbbszöröse.
• Másrészr®l T -t úgy kell megválasztani, hogy a lehet® legkisebb legyen.Ennek az oka az, hogy a T növekedésével a teljes folyam átviteli idejeis n®. Ideális esetben a folyam átvitelét még az el®tt be kell fejeznimiel®tt a végponton a küld® vagy fogadó processzek megszakítódnának.

T legkisebb értéke a hardvert®l és az operációs rendszert®l függ. Egyteljesen átlagos munkaállomáson ez az érték 15-30 µs. Éppen ezérta pathload készít®i nagyvonalúak voltak, és a T értékét 100 µs-banállapították meg.Összefoglalva, egy R folyamrátához a pathLoad a lehet® legkisebb átviteliid®tartalmat választja, azaz a T = 100µs-ot, majd a 3.2 képlet alapján ebb®lállapítja meg az L értékét. Ha az így kapott L kisebb, mint megengedettminimum (96 bájt), akkor az L csomagméretet erre a megengedett legkisebbértékre állítja, és ez alapján határozza meg a 3.2-nek megfelel® T értékét.A folyam hosszának (K) kiválasztásaA folyam hosszának megválasztását is számtalan tényez® befolyásolhatja.Nem választhatunk túl nagy K értéket, mert az R > A esetben a sz¶k linksorában könnyen túlcsordulás történhet. Ez mind a folyam csomagjainak,mind az átmen® csomagok vesztéséhez vezethet. Másrészr®l, ha K túl kicsi,akkor a fogadó nem tudja majd hitelesen eldönteni, hogy az OWD-k növekv®trendet mutatnak-e. Gyakorlati megfontolások alapján a pathLoadban a Kértékét 100 csomagnak választották.



3.1. PATHLOAD 43Folyamok �ottájaA pathload nem bízza egyetlen csomagfolyamra a R > A problémaeldöntését. Ehelyett N darab folyamot küld ki, a továbbiakban ezt nevezzükfolyamok �ottájának. A �ottában szerepl® folyamok hossza és rátája azonos.Új folyamot csak akkor küldünk ki, ha a megel®z®t nyugtázta a fogadó oldal.Ebb®l következik, hogy a folyamok között egy tétlen id®szak (∆) is lesz. Ezid®szak alatt az utolsó folyam hatása is lecseng, azaz a következ® folyammalmért eredményeket már nem befolyásolja.Két f® oka van annak, hogy a pathLoad N darab K hosszú folyamot küldegyetlen N×K hosszú folyam helyett. Az egyik, hogy így N darab egymástólfüggetlen mérési sor áll a fogadó rendelkezésére a R > A eldöntéséhez. Ezazt jelenti, hogy egy id®ben nagyobb intervallumot értékelünk ki, és nem egypillanatnyi túlterhelésb®l jutunk rossz következtetésre.A másik ok, hogy a folyamok közötti tétlen (∆) szakasz lehet®véteszi, hogy a korábban kiküldött csomagfolyamok hatása lecsillapodjon,a próbacsomagok kikerüljenek a linkek soraiból, megszüntetve ezzel agerjesztett túlterheléseket, torlódásokat. Ez biztosítja a csomagfolyamokfüggetlenségét.A pathLoadban egy �otta 12 folyamból áll.
N , K és T meghatározzák a �otta továbbítási idejét (U):

U = N × (K × T + ∆) (3.3)Ugyanígy egy folyam továbbítási ideje:
V = K × T (3.4)Növekv® trend megállapításaA pathLoad legkritikusabb algoritmusa az OWD-k növekv® trendjénekfelismerése. Az algoritmus els® lépése, hogy a K darab OWD mérést({D1, D2, . . . , DK}) √

K csoportba osztja. Ezt követ®en minden csoportrakiszámolja azok mediánját ({D̂1, D̂2, . . . , D̂√
K}). Ezzel a két lépéssel sz¶ri kia módszer a magányos kiugró méréseket. Az algoritmus kétféle statisztikáthasznál a növekv® trend megállapításához.Az egyik a Pairwise Comparison Test (PCT):

SPCT =

Γ
∑

k=2

I(D̂k > D̂k−1)

Γ − 1
, (3.5)
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(a) PCT = 16/21 és PDT = 0 (b) PCT = 5/18 és PDT ∼= 13.4. ábra. A PCT és a PDT összehasonlítása különböz® növekv® késleltetésekesetén., ahol I(X) értéke 1, ha X igaz, különben pedig 0. A PCT a növekv® OWDpárok közötti törés mértékét fejezi ki. Az SPCT értéke 0 és 1 közötti. Ha azOWDk függetlenek egymástól, akkor a kapott érték 0.5 . Ha az OWDk er®sennövekv® trendet mutatnak, akkor a PCT értéke 1-hez közeli. A pathLoad-bana SPCT > 0.66 jelöli a növekv® trendet, SPCT < 0.54 a nem növekv® trendet,míg a többi eset nem egyértelm¶.A másik metrika a Pairwise Di�erence Test (PDT):
SPDT =

D̂Γ − D̂1

Γ
∑

k=2

| D̂k − D̂k−1 |
(3.6)

A PDT az els® és utolsó OWD változásának er®sségét adja meg afolyam abszolút OWD változásához képest. Az SPDT értéke −1 és 1 közötti.Független OWDk esetén az SPDT várható értéke nulla. Az OWDk er®sennövekv® trendjét az 1-hez közeli értékek jelzik. A pathLoad növekv® trendetdetektál, ha SPDT > 0.55, nem növekv®t, ha SPCT < 0.45, különben nemeldönthet®. Vannak esetek, amikor az egyik metrika jobb a másiknál. Erreláthatunk példát a 3.4.ábrán.A pathLoad a növekv® trend megállapításához a két metrikát együttesenhasználja:
• Ha legalább az egyik metrika növekv® trendet jelez, és a másik isvagy növekv®t, vagy eldönthetetlent, akkor a folyamot növekv® típusbasoroljuk.
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• Ha legalább az egyik metrika nem növekv® trendet jelez, és a másikis vagy nem növekv®t, vagy eldönthetetlent, akkor a folyamot nemnövekv® típusba soroljuk.
• Minden más esetben eldobjuk az adott csomagfolyamot, mert nem lehetbel®le döntést hozni.Az itt bemutatott módszert alkalmazza az UDT protokoll a One-WayDelay-ek növekv® trendjének megállapításához.Egy �otta kiértékeléseMiután a �otta minden N folyama megérkezett, a fogadó eldönti, hogyteljesül-e a R > A feltétel. Ha a �otta N folyama közül az növekv® tipusba(I-tipusba) tartozók aránya nagyobb, mint f , akkor a teljes �ottát I-tipusbasorolja, azaz R > A. Hasonlóan, ha az N folyam közül a nem növekv®tipusba (N-tipusba) tartozók aránya nagyobb, mint f , akkor a teljes �ottátN-tipusúnak tekinti, azaz ekkor R < A. Ugyanakkor, ha N × f darab folyamtartozik mindkét típusba, akkor azt mondjuk, hogy a �otta R rátája a "szürkezónában" van ( R ./ A ).A pathLoadban az f -et 70%-nak választották.A küldési ráta módosításaAz n-edik �otta kiértékelése után a pathLoad megállapítja a következ®�otta rátáját (R(n + 1)). Az algoritmus lényegét négy állapotváltozó adja:az Rmin, az Rmax, a Gmin és a Gmax.Az Rmin a rendelkezésre álló sávszélesség alatti legnagyobb eddig használtráta. Hasonlóan az Rmax a rendelkezésre álló sávszélességnél nagyobb eddighasznált ráták minimuma. Minden egyes �otta után az [Rmin, Rmax] lesz azelérhet® sávszélességet tartalmazó legsz¶kebb tartomány (a �ották során ezegyre �nomodik).Hasonlóan, legyenek a Gmin és a Gmax a szürke zónában tapasztaltlegkisebb és legnagyobb ráták. Ezzel a [Gmin, Gmax] a legsz¶kebb szürkezónabeli rátákat tartalmazó tartomány.Az elérhet® sávszélesség közelítését akkor kapjuk meg, ha a tartalmazótartomány felbontása kisebb egy el®re rögzített ω-nál, azaz Rmax−Rmin ≤ ω.A módszer akkor is véget ér, ha Rmax − Gmax ≤ χ és Gmin − Rmin ≤

χ, ahol χ szintén egy el®re rögzített paraméter. Mindkét esetben a becsültsávszélesség az Rmin és az Rmax közötti tartomány lesz.A ráta módosító algoritmus inicializálása egy exponenciális szakasszalkezd®dik. Az R(0) rátát vagy a felhasználó adja meg, vagy az alapértelmezett



46 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREK1 Mbps a használatos. Ha az R(0) < A, akkor a rátát minden egyes �ottaután duplájára növeljük egészen addig, amíg R(n) > A-t nem tapasztalunk.Ekkor az Rmax = R(n) és az Rmin = R(n − 1). Hasonlóan, ha R(0) > A,akkor a rátát minden �otta után felére csökkentjük, míg R(n) < A nemteljesül. Ekkor az Rmin = R(n) és az Rmax = R(n − 1).3.1.2. ÉrtékelésAz el®z® pár pontban bemutattam a pathload m¶ködésének lényegét.Természetesen a pathload még más, a mérést befolyásoló tényez®ket is�gyelembe vesz. Ilyenek például a csomagvesztések kezelése, a küld® és fogadóprocesszek ütemezése, stb. Ezekkel a részletekkel a korábban már említettcikk [17] foglalkozik.A pathLoad a csomagok egyirányú relatív késleltetéseit használjaa becslés alapjául. A módszer er®ssége, hogy az útvonal menténnem befolyásolja más kapcsolatok throughput-ját, nem okoz tartóscsomagvesztéseket és várakozást a sorokban. Fontos, hogy a pathLoadmultihopos környezetben is megfelel® teljesítményt nyújt.A módszer egyik hibája, hogy a sávszélesség becslése iteratív módontörténik, és ez általában hosszú ideig tart, ez id® alatt viszont ahálózat paraméterei megváltozhatnak. Emiatt az algoritmus közvetlenül nemalkalmas protokoll vezérélésére.A pathLoad másik hibája, hogy a fejlettebb módszerekhez képest jelent®s,több MB-os forgalmat generál. Majd látni fogjuk, hogy például a pathChirpugyanazt a pontosságot tized akkora próbaforgalom generálásával képesteljesíteni.
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3.5. ábra. Egy chirp, próbavonat felépítése. A csomagközök exponenciálisannövekednek.3.2. pathChirpEbben az alfejezetben a pathChirp [18] módszert ismertetem. ApathLoadhoz hasonlóan ez is egy aktív végpont-végpont sávszélesség-becsl®eljárás. Míg a pathLoad becslése lassan konvergál az elérhet® sávszélességhez,addig a pathChirp mindezt sokkal gyorsabban, és sokkal kisebb adatforgalomgenerálásával teszi lehet®vé.Egy másik különbség, hogy a pathLoad egy intervallumba ([Rmin, Rmax])korlátozza be az elérhet® sávszélességet, a pathChirp pedig egy konkrétértéket ad becslésként. A módszer alapötlete, hogy exponenciálisan tagoltpróbavonatokat, más néven chirp-öket használ a hálózati paraméterekfeltérképezéséhez. Ezt illusztrálja a 3.5.ábra.

N csomagból álló chirp N − 1 csomagközt eredményez. Ha önállócsomagpárok küldésével szeretnénk ezt elérni, akkor 2N − 2 darabcsomagra lenne szükségünk. Másrészr®l a módszer exponenciálisan növeked®csomagközöket használ, ezáltal egy [G1, G2] Mbps közötti ráta tesztelésecsupán log(G1) − log(G2) darab csomagot használ. A csomagvonatokhasználatának egyik nagy el®nye, hogy a kiküldött csomagok összefüggenek,és ez többlet információt ad a pontos becsléshez. Ez teszi lehet®vé, hogya pathChirp kevés csomag használatával képes megbecsülni a rendelkezésreálló kapacitást. Emlékezzünk, hogy a pathLoadnál egy próbafolyam azonosrátával rendelkezett, azaz azonos csomagközöket használt.A pathChirp egy útvonalat tároló és továbbító csúcsok sorozatávalmodellez. Minden ilyen csúcs saját kiszolgálási rátával rendelkeznek, és egyFIFO sorral vannak felszerelve. Az útvonal elérhet® sávszélességének becslésea próbacsomagok sorban állási idején alapul. A becslés során a módszer - apathLoadhoz hasonlóan - relatív várakozásokat használ, így itt sem szükségesa küld® és fogadó oldali órák szinkronizálása.Az egyszer¶ség kedvéért alakítsuk át az elérhet® sávszélesség korábbide�nícióját.Legyen a h-adik router kimen® sorának kapacitása Ch, és az a, b id®pontokközött hozzá érkez® teljes (háttér)forgalom nagysága λh[a, b]. De�niáljuk az



48 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREKútvonal [t−τ, t] id®intervallumban elérhet® sávszélességét a következ® módon:
A[t − τ, t] = min

h=1..H
(Ch −

λh[t − τ + ph, t + ph]

τ
) ≈ A(t − τ, τ), (3.7)ahol ph az a minimális id®, ami alatt a küld® a h. routernek továbbítani képesegy csomagot. A ph tartalmazza a fénysebességb®l adódó késleltetést, illetvea közbüls® routerek kiszolgálási idejét. A próbacsomagok késleltetéseketszenvednek el a sorokban. Ez hozzáadódik a ph minimális késleltetéshez.Lehetséges, hogy a [t−τ, t] alatt kiküldött próbacsomagok a [t−τ +ph, t+ph]intervallumon kívül érkeznek meg a h-adik hophoz. Már korábban is jeleztem,hogy nagy τ(>> RTT ) esetén a sorban állási id®k inkonzekvenssé válnak.3.2.1. A pathChirp áttekintéseRöviden a pathChirp lényege, hogy a küld® m darab chirpöt (m =

1, 2, . . . ) küld a fogadónak, majd az különböz® statisztikai módszerekkelkiértékeli a kapott vonatokat, és meghatározza az útvonal szabad kapacitását.Az m. chirp N darab P bájt méret¶ próbacsomagból áll, ahol acsomagközök exponenciálisan növekednek. A csomagközök chirpön belülinövekedési arányát terítési faktornak (γ) nevezzük. A k-adik csomag sorbanállási idejét (késleltetését - OWD) jelöljük q
(m)
k -mel, a kiküldési idejét pedig

t
(m)
k -mel. A k-adik és k+1-edik csomagok kiküldése közötti id®beli távolságot,más néven bementi távolságot jelölje δ

(m)
k (= tk+1 − tk). A k-adik csomagpillanatnyi chirprátája legyen a következ®:

R
(m)
k =

P

δ
(m)
k

(3.8)Mivel δ(m)
k és R

(m)
k minden chirpre ugyanaz, ezért a fels® indexet elhagyhatjuka jelölésb®l.Egyszer¶ CBR háttérforgalom esetén a következ® összefüggésekkelélhetünk:

q
(m)
k = 0, ha A[t

(m)
1 , t

(m)
N ] ≥ Rk (3.9)

q
(m)
k > q

(m)
k−1, ha A[t

(m)
1 , t

(m)
N ] < Rk (3.10)Ebb®l a következ® egyszer¶ becslést kapjuk: Â[t

(m)
1 , t

(m)
N ] = Rk∗, ahol a k∗az a legkisebb csomagsorszám, ahol a késleltetés elkezd n®ni. Természetesenez egy idealizált eset.A gyakorlatban a háttérforgalom nem egyenletesen, hanem löketekben("burst-ösen") érkezik az útvonalra (például a TCP-k is ilyen forgalmat
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3.6. ábra. Egy tipikus chirp késleltetéseinek mintázata.generálnak), emiatt a késleltetések nem lesznek monoton növeked®k. A3.6.ábrán egy chirp tipikus késleltetéseit láthatjuk.A burstös háttérforgalom miatt a késleltetések szignatúrája kilengésekettartalmaz (q(m)
k > 0). Az els® pár kilengés után a késleltetések visszatérneka 0-ba. Ennek oka, hogy a chirpráta kisebb, mint az útvonal bottlenecklinkjének kapacitása (Rk > Cmin). A háttérforgalom hiányában a sorokterhelése csökken. Az utolsó kilengés általában a késleltetés növekedésévelzárul, mivel ekkor már Rk > Cmin.A pathChirp a kapott késleltetési sorozat alakját használja a csomagszint¶elérhet® sávszélesség (A[t

(m)
k , t

(m)
k+1]) becsléséhez (E(m)

k ). Eztán ezek súlyozottátlagából képzi a chirp-szint¶ elérhet® sávszélesség (A[t
(m)
1 , t

(m)
N ]) becslését(D(m)):

D(m) =

N−1
∑

k=1

E
(m)
k δk

N−1
∑

k=1

δk

(3.11)Ezt követ®en a chirpszint¶ elérhet® sávszélesség becsléseinek súlyozottátlagából állítja el® a [t − τ, t] intervallumra a szabad kapacitás becslését.3.2.2. Kilengések szegmentálásaA pathChirp az E
(m)
k becslések kiszámítása során minden késleltetéssorozatot (szignatúrát) kilengést mutató és nem mutató részekre bont.A gerjesztett torlódás elve alapján feltehet®, hogy a késleltetések



50 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREKmegnövekedése egyértelm¶ jele a pillanatnyi chirprátánál kisebb szabadkapacitásnak, míg a késleltetések csökkenése ennek ellentétét jelzi.
E

(m)
k ≥ Rk, ha q

(m)
k ≥ q

(m)
k+1 (3.12)

E
(m)
k ≤ Rk, ha q

(m)
k < q

(m)
k+1 (3.13)Egyhopos esetben az 3.12-ös állítás mindig megállja a helyét, míg a 3.13 nemminden esetben. Jó példa erre a következ®.Tekintsük a k. és a k + 1. csomagot úgy, hogy nagy legyen közöttüka távolság (például 1 óra). Ekkor az az állítás, hogy q

(m)
k < q

(m)
k+1 nem mondsemmit az E

(m)
k -r®l. Ennek oka, hogy a két csomag nem generál torlódást, ígylényegében olyan, mintha két, egymástól id®ben független mérésünk lenne.Ebb®l pedig nem lehet összefüggésekre következtetni. (Az egyik csomaghatása már lecseng, mire a másik csomag az útvonalra kerül.)A 3.13-os helyes használata érdekében, a mért szignatúrát a fentleírtaknak megfelel®en szegmentáljuk, és csak a kilengési szakaszokraalkalmazzuk az állítást. A pathChirp szegmentálási algoritmusa nagyonegyszer¶. Ha a q

(m)
k növekszik, és néhány rákövetkez® csomag esetén nagyobbmint nulla, akkor ezek a csomagok mind részei a torlódott sor terheltperiódusának. Elvárás, hogy a q

(m)
k < q

(m)
k+1 jelezze a gerjesztett torlódást.Ehhez a szignatúrában olyan szakaszokat kell keresni, ahol néhány egymástkövet® csomag esetén a q

(m)
k > 0.A gyakorlatban nem feltétlenül ismerjük a két végpont órájának eltérését.Ha ehhez még hozzáadjuk, hogy az id®bélyegz®k további zajjal is terheltek,akkor elmondható, hogy a kilengések detektálása a q

(m)
k > 0 alapjánlehetetlen feladat. Éppen ezért a pathChirp a chirpön belüli relatívkésleltetéseket használja.A kilengések detektálásának célja, a kilengés kezdetét (i) illetve végét (j)jelent® csomagok sorszámainak azonosítása. Minden i csomag, ahol q

(m)
i <

q
(m)
i+1 teljesül, egy potenciális kezd®pontja valamely kilengési szakasznak. Akilengési szakasz végét az els® olyan j csomag jelzi, amelyre teljesül akövetkez®:

q(j) − q(i) <
max
i≤k≤j

[q(k) − q(i)]

F
, (3.14)ahol F paraméter az úgynevezett csökkenési faktor. Ha ezen túl a j − i < Lis teljesül, akkor a kapott szakasz kell®en hosszú ahhoz, hogy a pathChirpkilengésként értelmezze, azaz az i és j közötti csomagok mindegyike akilengésb®l való. A szignatúra utolsó kilengése általában nem lezárt, azazlétezik olyan l csomag, melyre teljesül a q

(m)
l < q

(m)
l+1 , de nincs olyan j > l,amely a kilengési szakasz végét jelölné.



3.2. PATHCHIRP 513.2.3. Csomagszint¶ becslések meghatározásaA pathChirp egy chirp minden csomagjához becsléseket, úgynevezettcsomagszint¶ becsléseket készít (E(m)
k ). Ennek meghatározásához acsomagokat a következ® három kategória valamelyikébe sorolja.1. eset:A k. csomag egy lezárt kilengési szakaszból való, és teljesül, hogy q

(m)
k ≤ q

(m)
k+1.Ekkor

E
(m)
k = Rk (3.15)2. eset:A k. csomag egy nem lezárt kilengési szakaszból való. Ekkor

E
(m)
k = Rl, ∀k > l, (3.16)ahol l a kilengés kezdete.Az ok, hogy a pathChirp nem a 3.15-as képlettel becsli a sávszélességetaz, hogy ebben az esetben a chirpráta sokkal nagyobb lehet a Cmin értékénél.Mivel az elérhet® sávszélesség mindig kisebb a Cmin-nél, ezért szükséges, hogy

E
(m)
k < Rk legyen. Ugyanakkor az 3.12 alapján felírható, hogy ha q

(m)
k >

q
(m)
k+1, k > l, akkor E

(m)
k > Rk > Rl. Ebb®l adódik a fenti konzervatív becslés.3.eset:Minden más esetben a k. csomagra adott becslés a következ®:

E
(m)
k = Rl (3.17)A kategórián belül két eset lehetséges. Az egyik, hogy a k. csomag nemkilengési szakaszból való, míg a másik, hogy ugyan kilengésbeli, de csökken®késleltetés¶. Ha az utolsó kilengési szakasz is lezárt, akkor l = N − 1 lesz.A csomagszint¶ becslésekb®l a 3.11 képlettel meghatározható a chirprekapott becslés. Az elérhet® sávszélességet a chirp szint¶ becslésekátlagolásával kapjuk. (A megfelel® pontosság elérése érdekében általábantöbb chirpöt kell használni.)3.2.4. ÉrtékelésA pathChirp a már bemutatott pathLoad-nál sokkal hatékonyabbeszköz a szabad kapacitás becslésére. A gyakorlatban el®forduló multihopos



52 3. FEJEZET. AKTÍV VÉGPONT-VÉGPONT MÉRÉSI MÓDSZEREKkörnyezetben is jól, és megbízhatóan teljesít. A chirpök szerkezetemiatt sokkal kevesebb csomag kiküldésével, és sokkal rövidebb id® alattmeghatározható az útvonal szabad kapacitása.A generált forgalma kevésbé terheli meg a hálózatot, mint például apathLoadnál látott. Ugyanazt a pontosságot körülbelül tized akkora forgalomgenerálásával képes elérni [18]. Fontos, hogy a pathChirp algoritmusa bárkiszámára elérhet®, mind NS-2, mind valós UDP-socket alapú implementációformájában. Részletesebb teljesítményanalízist a [18]-ben, illetve a következ®alfejezet végén olvashatunk.
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(a) Bemeneti távolság (δ =

ti+1 − ti) (b) Kimeneti távolság (δ′ =

t∗
i+1 − t∗

i
)3.7. ábra. A csomag-párok bemeneti és kimeneti távolságainak sematikusábrája.3.3. Granuláris modellA megel®z® alfejezetekben olyan módszereket láthattunk, amelyek azegyirányú késleltetések változásain alapultak. Ebben a részben az ELTETTK Komplex Rendszerek Fizikája Tanszékén kifejlesztett elméleti modellt,illetve az ezen alapuló sávszélesség-becsl® módszert mutatom be. A módszera csomag-párok szeparációjának granuláris modellje [19]. A modell asorbanállási elméletb®l jól ismert Takács-féle integro-di�erenciál egyenlet[20, 21] tranziens megoldásán alapul. Az egyenlet a csomag-párok érkezésiid®bélyegei és sorok hosszának id®beli változása között teremt kapcsolatot.A granuláris modell a korábbi �uid modellhez képest újabb paraméterthoz be, ez pedig a háttérforgalom granularitása, azaz a csomagméretekváltozása. A �uid modell a csomag-pár szeparáció leírásához csak a �zikai ésaz elérhet® sávszélességeket használta. A granuláris modell már a csomagokgranularitását is �gyelembe veszi.A modell ismertetése el®tt bemutatom a használt jelöléséket, fogalmakat.3.3.1. AlapfogalmakMind a pathLoad, mind a pathChirp a csomagok egyirányú késleltetéseinalapuló módszerek voltak. A granuláris modell a csomag-párok szeparációjátírja le különböz® hálózati paraméterek esetén. A csomag-párok szeparációjána csomagok közötti kiküldési és beérkezési távolságok megváltozását értjük.Legyen egy csomag-pár tagjainak kiküldési ideje ti és ti+1, míg amegérkezési idejük t∗i és t∗i+1. Ekkor a csomag-pár bemeneti távolságánaknevezzük a δ = ti+1−ti értéket, míg a kimeneti távolságuknak a δ′ = t∗i+1−t∗iértéket (3.7.ábra).
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3.8. ábra. Egy ideális diszperziós görbe.Adott bemeneti távolságok esetén a kimeneti távolságok megnyúlásautal a kézbesítési útvonal terheltségére. Ideális esetben a bementi és akimeneti távolságok közel azonosak. Ez jelzi, hogy a küldési ráta kisebb,mint az elérhet® sávszélesség. A korábbi módszerekhez hasonlóan egyetlencsomag-pár alapján nehéz jó becslést adni a sávszélességekre. Tehát ittis próbavonatokat használunk. Egy n csomagból álló próbavonat n − 1csomag-párt, azaz n − 1 darab (δ, δ′) párt generál. A használt próbavonatokcsomagközei - a chirpökhöz hasonlóan - nagyjából exponenciálisannövekednek. Egy próbavonatra kapott (δ, δ′) párok egy úgynevezettdiszperziós görbét határoznak meg. A görbe pontjai láthatók a 3.8.ábrán.A granuláris modell adott hálózati paraméterek mellett korrekt leírástad a kétféle távolság összefüggéseire. A modell legnagyobb el®nye, hogyközvetlen mérésekkel kapcsolja össze a sorbanállási elmélet eredményeit. Alegegyszer¶bb M/G/1-es eset az, amikor egy M/D/1 sorunk van, és az átmen®forgalom azonosan P csomagmérettel, és λ-Poisson eloszlással rendelkezik.Korábban ezt az esetet neveztük egyhopos rendszereknek. (Természetesena gyakorlatban a csomagméret nem feltétlen állandó.) Ebben az esetben agranuláris modellb®l explicit módon levezethet® a diszperziós görbe.Általában a λ, C és az átmen® forgalom csomagjainak mérete el®renem ismert. A módszer célja, hogy valós mérésekb®l, valós diszperziós



3.3. GRANULÁRIS MODELL 55görbékb®l nyerjük ki ezeket az információkat. Rögzített átmen® forgalomesetén a folyam granularitása jól jellemezhet® a csomagméretek súlyozottátlagával, azaz Pg =
∑

i

WiPi-vel, ahol a Wi = λiPi/
∑

i

λiPi, melya Pi csomag által foglalt sávszélességgel arányos. A gyakorlatban ez aztjelenti, hogy az M/D/1-b®l kinyert egzakt formula használatához elegend®a modell P paraméterét a megfelel® Pg-re állítani. Az átmen® forgalomlegfontosabb paramétere a csomagok granularitása. A módszer készít®i azInternetre jellemz® csomagméret-eloszlásokat használták. A modell nemcsak az elérhet®, hanem a �zikai sávszélesség becslésére is lehet®séget ad,pontosabban a �zikai sávszélességet és a háttérforgalom nagyságát kapjukeredményül.Természetesen a kétféle paraméter eltér® pontossággal becsülhet®.A 3.9.ábrán láthatjuk a különböz® paraméterek közötti kapcsolatot.Különböz® színek jelölik a különböz® χ2 értékeket egy adott diszperziósgörbére vonatkoztatva. A χ2 felület minimuma jelenti a legvalószín¶bbparaméterértékeket (C∗, Cc∗). Ezek azok a pontok, ahol a modell elméletigörbéje a legjobban illeszkedik a mért diszperziós görbéhez.A felület minimumát bármely minimalizációs eljárássalmeghatározhatjuk, így például a Levenberg-Marquardt Algoritmussalis.3.3.2. ÉrtékelésA gyakorlat azt mutatja, hogy egyhopos esetben a granulárismodell nagyon szépen teljesít mindkét paraméter becslésénél, többhoposkörnyezetben azonban nem minden esetben ad ilyen jó eredményt. Ez ateljesítménycsökkenés leginkább a �zikai sávszélesség becslésénél jelentkezik.A modell készít®i matematikai módszerekkel bizonyították, hogy multihopesetén a �zikai sávszélesség alulbecslésének mértéke korlátos, és ez a korláta valós �zikai sávszélesség fele. (A becslés fels® korlátja pedig maga a valós�zikai sávszélesség.)A fejezetben bemutatott módszerek összehasonlítását láthatjuk a3.10.ábrán. A vizsgált egyhopos szituációban a pathLoad szinte végigalulbecsli a szabad kapacitást, a pathChirp és granuláris modell teljesítményesokkal jobb. A három módszer közül a granuláris a legpontosabb, és a mérésipontok számát is �gyelembe véve a legstabilabb. Sajnos multihopos esetben agranuláris modell pontossága már nem lenne ilyen jó. Erre a neurális modellteljesítményelemzésénél láthatunk majd példát.A dolgozat második felében megmutatom, hogy a kifejlesztett neurálismódszer pontossága egyhopos rendszerek esetén összevethet® a granuláris
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(a) Fizikai sávszélesség és háttérforgalom physical bandwidth [Mbps]
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(b) Fizikai sávszélesség és granularitás
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(c) Háttérforgalom és granularitás3.9. ábra. χ2 felület a különböz® paraméterek függvényében
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Real AB by DAG3.10. ábra. A pathChirp, a pathLoad és a granuláris modell összehasonlításaaz elérhet® sávszélesség becslésére. Az ábra piros vonallal jelzi a DAGkártyákkal mért valódi értékeket. A link kapacitása 100 Mbps volt.modellel (s®t bizonyos esetekben jobb is annál), míg multihopos környezetbenegyértelm¶en jobb teljesítményt ad.A következ® fejezetben a neurális módszer kifejlesztéséhez használteljárásokat, alapfogalmakat ismertetem.
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4. fejezetMesterséges neurális hálózatok
Az el®z® fejezetben számos módszert láthattunk aktív végpont-végpont sávszélesség-becslésre. Mindegyik itt bemutatott módszer csomag-pár szeparáción, csomagvonatokon alapult, de mer®ben más kiértékelést,illetve küldési mintázatot használt.Manapság a mesterséges intelligencia hálózati kutatásokban betöltöttszerepe nem túl jelent®s. Igen kevés olyan terület van, ahol a gyakorlatban isgépi módszereket alkalmaznak.Dolgozatom készítése során megvizsgáltam, hogy a mesterségesintelligencia eszközei mily módon alkalmazhatók a hálózati paraméterekbecslésében. A feladat lényege egy olyan függvény közelítése, mely bizonyosmeg�gyelhet® paramétereket képez az elérhet®, illetve �zikai sávszélességértékeire. Mivel egy tipikus függvényapproximációs feladatról van szó,választásom a neurális hálózatokra esett, melyek már számos alkalommalbizonyítottak ezen a területen.Ebben a fejezetben megpróbálom összefoglalni azokat a de�níciókat,eljárásokat, topológiákat, amelyek a mesterséges neurális hálózatokkalkapcsolatos kutatásaim megértéséhez szükségesek. Nem célom mindenrészletre kiterjed® leírást adni, arra számtalan könyvet találhatunk [36].Dolgozatomban a Horváth Gábor [36] által használt jelölésrendszert,terminológiát alkalmazom.A sajátfejlesztés¶ sávszélesség-becsl®ben alkalmazott hálózatot, tanításialgoritmusokat a következ® fejezetben fejtem ki részletesebben. A módszerteljesítményelemzésér®l a 7.fejezetben lesz szó.59



60 4. FEJEZET. MESTERSÉGES NEURÁLIS HÁLÓZATOK4.1. Neurális hálózatokA 60-as 70-es években merült fel el®ször a biológiából jól ismertneurális hálózatok mintájára létrehozható számítási rendszerek ötlete.Ekkor a mesterséges neuronhálózatokat egyszer¶bb osztályozási feladatokrahasználták (Adaline, Perceptron). A kutatások a 80-as évekig nem sokathaladtak el®re. A 80-as években viszont rájöttek, hogyan lehet összetettneurális hálózatokat tanítani, és ezáltal komolyabb problémák megoldásárais alkalmazni. Ekkor jelent meg az összetettebb tanítást/tanulást is lehet®vétev® backpropagáció algoritmusa.Ezzel egy új korszak vette kezdetét, és megszületett a neurálisszámítástechnika, mint önálló tudományág. A mesterséges neurális hálózatokcélja, hogy a biológiai neurális rendszerek m¶ködését utánozva, komplexszámításokat valósítsanak meg. A feladatokat nem algoritmikusan oldjákmeg, hanem példákból nyert tapasztalatok felhasználásával, tanulásieljárásokon keresztül. Felépítésük szintén hasonlít névadójukhoz, elemiszámítási egységekb®l és a köztük lev® kapcsolatokból állnak. Az idegrendszermintájára, ez a struktúra is nagyfokú párhuzamosítást tesz lehet®vé, ígybonyolult feladatok igen gyors megoldására is képesek lehetnek.A következ®kben áttekintem a neuronhálózatok alapfogalmait, elemeit,topológiáját és approximációs képességét.4.2. A neurális hálózat de�níciójaHorváth Gábor a következ® de�níciót adja a neurális hálózatokra.A neurális hálózat egy olyan párhuzamos m¶ködésre képes információ-feldolgozó eszköz, amely
• azonos, vagy hasonló típusú, lokális feldolgozást lehet®vé tev® m¶veletiegységek (processing unit), neuronok általában rendezett topológiájú,nagymértékben összekapcsolt rendszeréb®l áll,
• rendelkezik tanulási algoritmussal (learning algorithm), mely jelenthetminta alapú tanulást, illetve más, dinamikus tanulási eljárást.
• Ezen kívül rendelkezik a megtanult információ kinyerését lehet®vé tev®,el®hívási algoritmussal (recall algorithm).A neurális hálózatok m¶ködése általában két fázisban történik. Azels® fázis a tanulási szakasz, amely során eltároljuk a hálózatba azinformáció-feldolgozó eljárást. Esetünkben ez egy minta megtanulásátjelenteni. A második fázisban a tárolt eljárás felhasználásával végezzük el
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4.1. ábra. Memória nélküli mesterséges neuron felépítése (perceptron)az információfeldolgozást. A két fázis a legtöbb esetben - így nálunk is� szétválik, a tanítás egy sok iterációt megkövetel® lassú folyamat, míg ahálózat végrehajtása tipikusan gyors lefolyású.Vannak olyan adaptív rendszerek is, melyeknél a két fázis id®ben nemválik szét. Ezek a hálózatok dinamikus, adaptív vezérléseknél lehetnek igenhasznosak. Dolgozatomban ezekkel a rendszerekkel nem foglalkoztam.Fontos megjegyezni, hogy a hagyományos algoritmikus programozássalellentétben, itt nincs szükségünk el®zetes modellre. A neurális hálózat atanulási szakaszban csupán a megmutatott bemenetek és a kimenetek alapjánalakítja ki bels® szerkezetét, viselkedését. A neurális háló felépítése, mint látnifogjuk, rendszerint általános, a megoldandó feladatok viszonylag széles körérealkalmazható. A tanítás végén kapott hálózatot, modellt neurális modellneknevezzük.4.3. Neuronok felépítéseA neuronhálózatok legkisebb számítási egysége a neuron. Rendelkezik egyvagy több bemenettel és egy kimenettel. M¶ködése során a bemenetekb®lvalamilyen leképezés segítségével állítja el® a kimenetét. Ez a leképezésáltalában egy nemlineáris transzfer függvény, melyet aktiváló, vagy aktivációsfüggvénynek is nevezünk. A neuronok egy speciális fajtája rendelkezhetlokális memóriával is, ezzel az esettel most nem foglalkozom.Egy memória nélküli neuron tipikus felépítése látható a 4.1.ábrán.A bemutatott neuron esetén az xi skalár bemenetek wi(i = 0, 1, . . . , N)



62 4. FEJEZET. MESTERSÉGES NEURÁLIS HÁLÓZATOKsúlyozással kerülnek összegzésre, majd erre az összegre alkalmazzuk az
f(. . . ) nemlineáris leképezést. Az x0 egy speciális, konstans 1 bemenet,mely a tanítás során játszik fontos szerepet. A dolgozat olyan neuronokkalfoglalkozik, melyek az összegz® kimenetét egy nem folytonos függvényreteszik. Ez alapján a neuron által megvalósított átvitel a következ® lesz:

y = f(

N
∑

i=0

wixi) = f(wT x) (4.1)A nemlineáris aktivációs függvény tipikusan küszöbfüggvény jelleg¶leképezés, melynek értelmezési tartománya általában a valós számokhalmaza, értékkészlete pedig a valós számok egy korlátos részhalmaza, alegtöbb esetben a [0, 1] vagy [−1, 1] intervallumok. A kísérleteimben használtfüggvények is ilyenek (sigmoid, Elliot illetve Gauss függvények).4.4. El®recsatolt hálózatok topológiájaA neurális hálózatokban használt összeköttetések egyirányú jelterjedésttesznek lehet®vé: a hálózat bemenete vagy egy neuron kimenete felöl egyneuron bemenete vagy a hálózat kimenete felé. Egy kimenet általábantetsz®leges számú neuron bemenetére kapcsolható. Ekkor minden bemenetenugyanaz a kiszámított érték jelenik meg. A kimeneteket egymással nemköthetjük össze. Az összeköttetések késleltetés nélküliek. A neuronoknálbevezetett súlytényez®ket általában az összeköttetésekhez, és nem aneuronokhoz rendelik. Természetesen ez csak jelölésbeli különbség, elviváltoztatást nem jelent.TopológiaA hálózat topológiáján a neuronok összekapcsolási rendszerét, és ahálózat bemeneteinek és kimeneteinek helyét értjük. A topológiát általábangrá�al reprezentáljuk. A gráf csomópontjai a neuronoknak, míg élei akapcsolatoknak felelnek meg. Az élekhez értelemszer¶en hozzárendelhetjük a
wi súlyokat. A gráf egyes csomópontjai rendszerint nincsenek az összes többicsomóponttal kapcsolatban, csupán a csomópontok egy részhalmazával. Ez akapcsolat általában egyirányú.A legtöbb esetben a neuronokat a következ® csoportokba sorolhatjuk:

• Bementi neuronok, melyek típusukban is különböznek a többineurontól. Bemenetük a hálózat bemenete, kimenetük pedig másneuronok meghajtására szolgál.
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• Kimeneti neuronok, melyek kimenete a hálózat kimenetei, azaz akörnyezet felé továbbítanak információt.
• Rejtett neuronok, melyek a gráf bels® pontjait jelentik, azaz bemenetükegy (másik) neuron kimenetér®l származnak, illetve kimenetük is másneuronokhoz kapcsolódik.El®recsatolt neurális hálózatoknak nevezzük azokat a hálózatokat, melyektopológiája nem tartalmaz irányított kört. A továbbiakban ilyen hálózatokkaldolgozunk.A legtöbb esetben a neuronokat rétegekbe szervezzük. Egy rétegbehasonló típusú neuronok kerülnek. A hasonlóságot a bemenetek száma,az aktivációs függvény és a kapcsolódási rendszerük adja. Egy rétegbetartozó neuronok bemeneteit vagy a hálózat bemenetei, vagy egy másik rétegkimenetei alkotják. Hasonlóan egy rétegbe tartozó neuronok kimenetei vagyegy másik réteg bemeneteire kapcsolódnak, vagy a hálózat kimenetét jelentik.Ezek alapján a rétegeket is három csoportba sorolhatjuk: bementi, rejtett éskimeneti rétegekbe.Vizsgálataim során többféle többréteg¶ neurális hálóval dolgoztam, demás jelleg¶ topológiákat is kipróbáltam. Ezek közül a legjelent®sebb azúgynevezett Cascade topológia volt.Ekkor a hálózatot 1 bemeneti, N darab rejtett és 1 kimeneti rétegreosztjuk. A bemeneti és kimeneti rétegek megfelelnek a korábbi de�nícióknak.A rejtett rétegek csupán egyetlen egy neuront tartalmaznak, amely bemeneteia korábbi rejtett rétegek, és a bemeneti réteg kimeneteire vannak kötve. Tehátaz i-edik rejtett neuron bementeit a bementi réteg neuronjainak kimenetei, ésaz i-nél kiesebb sorszámú (korábbi) rejtett neuronok kimenetei adják. Azaz ahálózat bemenetei minden neuronhoz továbbításra kerülnek. A kimeneti rétegminden korábbi "réteggel" kapcsolatban áll. A dolgozatomban is használt 2kimenetes Cascade topológia látható a 4.2.ábrán.A Cascade topológia kialakításáról, tanításáról a következ® fejezetbenolvashatunk részletesebben.Egy hálózat végrehajtásán a neuronok DAG sorba rendezésnek megfelel®egyenkénti végrehajtását értjük. Tehát egy neuron akkor képes tüzelni, haminden bemenetére érkezett "jel", azaz vagy egy már végrehajtott neuronkimenete szerepel ott, vagy a hálózat valamely bemenete. Vegyük észre, hogyez a de�níció csak el®recsatolt hálózatok esetén életképes.
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4.2. ábra. Cascade topológiájú neurális hálózat4.5. Neurális hálózat approximáló képességeAhogy azt a bevezet®ben is olvashattuk, célom egy olyan neurális hálózatkészítése, mely bizonyos hálózati mérések, kimeneti távolságok alapján képesmegbecsülni a hálózat paramétereit. Feltettük, hogy létezik egy olyan reláció,amely a hálózati méréseket a �zikai és az elérhet® sávszélességekre képezi.Azaz a feladatot egy függvényapproximációs problémává alakítottuk.A neurális hálózatok egyik fontos tulajdonsága, hogy a hálózatokjelent®s része képes minták alapján a keresett leképezés közelít®, sokesetben tetsz®leges pontossággal közelít® el®állítására. Számos matematikaifelismerés született a neurális hálók approximáló tulajdonságát illet®en, melyeredmények nagymértékben fokozták a mesterséges neurális hálók irántiérdekl®dést. Manapság ez a neurális hálók egyik f® alkalmazási területe.



5. fejezetSávszélesség-becslés neurálishálózattalAz el®z® fejezetben ismertettem az el®recsatolt neurális hálózatokalapelveit és fogalmait. Ebben a fejezetben megmutatom, hogyanhasználhatók ezek a módszerek a gyakorlatban, a sávszélesség-becslésterületén.A granuláris modellnél láthattuk, hogy a csomag-párok bemeneti éskimeneti távolságai, azaz a diszperziós görbe megfelel® alapot adhat ahálózati paraméterek becsléséhez. A neurális modell készítésekor abbóla feltevésb®l indultam ki, hogy a sávszélességek egy el®re rögzítetttartományból származnak. Már a pathChirp esetén is láthattuk, hogy egyrögzített [Rmin, Rmax] tartomány lefedhet® megfelel® chirppel. A kezdetikísérletek során ezt a tartományt 0-20 Mbps-nak választottam. A tartománylefedését egy 36 csomagból álló csomagvonattal oldottam meg. Ez 35megfelel®en megválasztott bementi távolságot jelent. A vonatban szerepl®legkisebb ilyen bemeneti csomagtávolság (δ) 0.000075 másodperc, míg apróbacsomagok mérete egységesen Psize = 1500 bájt volt (fejlécekkel éstartalommal együtt). Ebb®l kiszámítható a vonattal mérhet® maximáliskapacitás (µ):
µ =

Psize

min
δ∈<δ>

δ
=most

1500B

0.000075sec
= 20Mbps (5.1)A becslés alapját a rögzített < δ > sorozatra kapott kimeneti távolságok(< δ′ >) adják.Dolgozatom alapfeltevése, hogy létezik egy olyan speciális reláció,mely a kimeneti csomagtávolságokat (< δ′ >) - lényegében a granulárismodellnél bemutatott diszperziós görbét - képezi le a küldési útvonal65



66 5. FEJEZET. SÁVSZÉLESSÉG-BECSLÉS NEURÁLIS HÁLÓZATTALelérhet®, és �zikai sávszélességére. A rögzített bemeneti távolságok miatt amódszer csak meghatározott tartományban lesz képes a paraméterek pontosmeghatározására.A sávszélesség-becsl® alapja egy olyan neurális hálózat, mely jól közelítiezt a függvényt. A granuláris modell esetén láthattuk, hogy egyhoposrendszerekben ez a leképezés matematikai módszerekkel explicit módonleírható, azonban bonyolultabb, többhopos kapcsolatoknál még nem sikerültilyen leírást adni. Dolgozatomban megmutatom, hogy a neurális hálózatebben az esetben is képes a reláció megadására, azaz képes megtalálniaz összefüggést a (bemeneti és) kimeneti távolságok illetve a hálózatiparaméterek között.A fejezet els® felében a használt hálószerkezetet és a tanításialgoritmusokat ismertetem. Nem célom a tanulási módszerek alkalmazóiszintnél mélyebb áttekintése.Kétféle esethez adok neurális modellt: az egyhopos és a többhoposrendszerekhez. Ezek részleteivel a fejezet második felében találkozhatunk.A kapott modell teljesítményelemzésével a 7.fejezet foglalkozik.5.1. Használt topológia és tanulási módszerekNeurális hálózatok esetén a legszélesebb körben alkalmazott tanításialgoritmus a backpropagáció [?]. Az eredeti módszer számtalan rossztulajdonsággal rendelkezik: például lassú konvergencia a tanulási fázisban,súlymódosítás minden iterációban, stb. Ezeket a hibákat küszöbölik kiaz algoritmus újabb variánsai: például a RPROP [25], az iRPROP[26] vagy a QuickPROP [27]. Kísérleteim során el®ször �x struktúrájú,többréteg¶ hálózatokat tanítottam ezekkel az algoritmusokkal. Már akezedeti eredmények is megmutatták, hogy a neurális hálók jól alkalmazhatóka sávszélesség-becslés területén. Ezt a teljesítményt sikerült tovább növelniaz úgynevezett Cascade tanítási algoritmussal ([28, 29]).Az algoritmus során egy olyan hálózatból indulunk ki, amely csak abemeneti és a kimeneti rétegeket tartalmazza úgy, hogy a bementi neuronokatközvetlenül összekötjük a kimeneti neuronokkal. Ezután egyesével újabbés újabb neuronokat adunk a hálózathoz úgy, hogy azt minden korábbanhozzáadott neuronnal, és a bemeneti réteg neuronjaival is összekötünk, aneuron kimenetét pedig rákötjük a kimeneti réteg neuronjaira (4.2.ábra).Az algoritmus legfontosabb, a megállást biztosító paraméterei: az elérend®hiba, és az alkalmazható neuronok száma. A tanítás során, minden egyes újneuron hozzáadását egy tanítási szakasz követ valamely hiba-visszaterjeszt®algoritmussal, esetünkben ez a QuickPROP volt. A hálózatb®vítés addig



5.1. HASZNÁLT TOPOLÓGIA ÉS TANULÁSI MÓDSZEREK 675.1. táblázat. Különböz® neurális hálózatok becslési hibáinakösszehasonlítása (RMS) Fizikai sávszélesség Elérhet® sávszélességTopológia (tanító halmaz) hosszúátl. rövidátl. hosszúátl. rövidátl.MLP 35-36-1 (hosszúátl.) 0.38 0.57 - -MLP 35-36-1 (rövidátl.) 0.28 0.26 - -MLP 35-7-7-7-1 (hosszúátl.) 0.32 0.43 - -Cascade 35-36-2 (rövidátl.) 0.21 0.30 0.46 0.71MLP 35-36-2 (hosszúátl.) 0.26 0.52 0.53 1.20MLP 35-36-1 (hosszúátl.) - - 0.68 1.79MLP 35-36-1 (rövidátl.) - - 0.92 1.08MLP 35-7-7-7-1 (hosszúátl.) - - 2.38 2.46ismétl®dik, amíg valamely megállási feltétel nem teljesül. A tanításeredménye egy Cascade hálózat lesz. A tanítás során a hibafelületet a valós,és a hálózat által el®állított, becsült adatok átlagos négyzetes hibája adta.Kísérleteimben a Cascade tanítás sokkal hatékonyabbnak bizonyult, mintmás, hagyományos módszerek.A neurális hálózatok pontosságát jól jellemzi a tesztadatokra kapottátlagos négyzetes hiba (RMS).
RMS =

√

√

√

√

1

N

N
∑

i=1

(xi − x∗
i ), (5.2)ahol az xi a valós, míg az x∗

i a becsült érték. A 5.1.táblázatban a teljességigénye nélkül látható a kipróbált hálózatok jellemz®i, és teljesítményei. Atáblázat els® oszlopában jeleztem a hálózat topológiáját és a tanító adatokjellegét.A hálózatok vagy többréteg¶ (MLP1) vagy Cascade topológiávalrendelkeznek. A rétegekben szerepl® neuronok számát "x-...-z" formábanadtam meg (balról jobbra: bemeneti neuronok - rejtett rétegek neuronjai- kimenei neuronok). A tanítások során kétféle adathalmazt használtam,rövidátlagút és hosszúátlagút. A két halmaz csak a mérési adatok"simaságában" különbözik egymástól. Minden esetet hosszúátlagú ésrövidátlagú adatokon is leteszteltem. A különböz® paraméterekre kapottbecslési hibákat (RMS) a táblázat többi oszlopa tartalmazza.A táblázatból kit¶nik, hogy a paraméterek külön, illetve együttesbecslésével, és a rejtett neuronok számának változtatásával is kísérleteztem.1Multi Layer Perceptron - Több réteg¶ perceptron modell



68 5. FEJEZET. SÁVSZÉLESSÉG-BECSLÉS NEURÁLIS HÁLÓZATTAL5.2. táblázat. Használt aktivációs függvények (a teljesség igénye nélkül)Függvény neve KépletSigmoid φ(x) = 1
1+e−2sxTangenshiperbolikus φ(x) = tanh(sx)Gauss függvény φ(x) = e−xsxsElliot függvény φ(x) =

xs

2

1+|xs| + 0.5Összességében a Cascade hálózat adta a legjobb teljesítményt, bár a �zikaisávszélesség becsléséhez az MLP 35-7-7-7-1 jel¶ hálózat rövidátlagú adatokonvalamivel nagyobb pontosságot mutatott. Ez a hálózat azonban csak a �zikaisávszélességre ad el®rejelzést. A Cascade hálózat el®nye, hogy egymenetbenbecsli mindkét keresett paramétert. Összesített teljesítménye messze jobbvolt a vizsgált mez®nynél.A cascade tanítás során a rejtett neuronok számát 36-ban korlátoztam.Ennél több illetve kevesebb neuronnal is kísérleteztem, és azt tapasztaltam,hogy a neuronok számának növelése nem okoz jelent®s pontosságnövekedést.Ugyanakkor ez az érték a bementek számával arányos, a kapott hálózat pedigkell®en kicsi ahhoz, hogy végrehajtása akár valós idej¶ alkalmazások eseténis kell®en gyors legyen.A neurális hálózat tanításához Fahlman Cascade2 algoritmusát ([28, 29])használtam, mely a Cascade-korrelációs algoritmus javított változata. Azalgoritmus elvét az el®z® bekezdésben már olvashattuk. A tanítás során ahozzáadott neuronok más és más aktivációs függvénnyel rendelkezhetnek. ACascade2 által használt aktivációs függvényeket az 5.2.táblázatban foglaltamössze.A kifejlesztett neurális hálózat 35 bemeneti neuronnal, 36 rejtettneuronnal (Cascade sémának megfelel®en kapcsolva) és 2 kimeneti neuronnalrendelkezik. Ennél a topológiánál a paraméterek külön-külön becslése semeredményezett nagyságrendekkel jobb eredményt.Ahogy azt korábban is írtam, a hálózati mérésekhez olyancsomagvonatokat használunk, melyeknél a bemeneti csomagtávolságok(< δ >) el®re rögzítettek. Ez a sorozat határozza meg a becsülhet®



5.2. EGYHOPOS TANÍTÁS 69sávszélességek tartományát. A tartomány fels® korlátja a korábban márbemutatott képlettel közelíthet®:
µ =

Psize

min
δ∈<δ>

δ
(5.3), ahol a Psize a próbacsomagok mérete. A próbacsomagok átvitele után amásik végponton el®áll a megfelel® kimeneti távolságok < δ′ > sorozata. Eza sorozat az, ami a hálózati paraméterek becsléséhez szükséges, azaz ez a�vektor� képezi a neuronháló bemenetét.Két paramétert szerettem volna megbecsülni: a �zikai és a rendelkezésreálló sávszélességet. A neuronok aktivációs függvényei, és a használt tanítóalgoritmusok miatt a neurális hálózat kimenete 0 és 1 közötti valós szám lesz.Tehát a neuronháló tanítása és végrehajtása során mindig egy normalizáltsávszélesség értéket kell használni. A korábban bevezetett µ fels® korlátja amérési tartománynak, tehát jó fels® korlát a �zikai sávszélességre. Ez alapjána következ® egyszer¶ transzformációt használtam:

normalizebw(bandwidth) =
bandwidth

µ
(5.4)A szimulációkban és a labor tesztek során a maximális sávszélesség 20Mbps, míg az ETOMIC infrastruktúrán ez az érték 100 Mbps volt. Utóbbiesetben a tanítóadatokat többhopos szimulációkból vettem. A következ®kbenaz egyhopos és többhopos tanítások során alkalmazott beállításokat tekintemát.5.2. Egyhopos tanításAmikor két hostot csupán egy link köt össze, akkor egyhopos rendszerr®lbeszélünk. Az Internet és valódi hálózatok esetén a kapcsolatok általábannem ilyenek, ellenben a legtöbb matematikai modell csupán erre az esetrem¶ködik kifogástalanul. Ez inspirált arra, hogy a neuronhálós modellt isel®ször ilyen, egyszer¶ környezethez illesszem. Ebben a pontban leírom azegyhopos sávszélesség-becsl® elkészítésénél használt módszereket.Célunk, hogy a neuronháló a lehet® legtöbb helyzetben jó eredménytadjon, ezért nagyon fontos a tanító adatok megfelel® kiválasztása. A teljesparaméterteret reprezentatív módon kell lefedni.A tanító- illetve a tesztadatok el®állításához a PSIM [16] szimulációithasználtam. (A PSIM-r®l a következ® fejezetben olvashatunk részletesebben.)



70 5. FEJEZET. SÁVSZÉLESSÉG-BECSLÉS NEURÁLIS HÁLÓZATTALEgy ilyen adatsor tartalmazza a megfelel® < δ′ > sorozatot, és a hozzátartozó valódi �zikai és elérhet® sávszélességeket, azaz a neuronháló bemenetivektorát, és az elvárt kimenetét. A szimulációk során a �zikai és az elérhet®sávszélességek 0 és 20 Mbps között véletlenszer¶en változtak. Minden ilyensávszélesség-párra szimulációkat futtattam, melyek számos < δ′ > sorozatoteredményeztek. A δ bemeneti távolságok minden kísérletben azonosak voltak.Egy tanító adatsor 100 darab < δ′ > sorozat átlagából, és a hozzájuk tartozósávszélesség-párból, mint elvárt kimenetb®l állt. A tanítóhalmaz közel 60000példát tartalmazott. Ezt követ®en a Cascade2 algoritmussal alakítottam kia megfelel® hálózatot. A tanulási fázis során a cél a becsült és az elvártértékek átlagos négyzetes hibájának minimalizálása volt. A kapott hálózatteljesítményét egy független tesztadathalmazon ellen®riztem. A teszthalmaza tanítóhalmazzal analóg módon készült. A teszt- illetve a tanítóhalmazrakapott szóródásokat és a becslési hibák kumulatív eloszlásait a 7.fejezetbenismertetem.A kapott becslések pontossága megfelelt az el®zetes várakozásoknak, ésnem sokkal rosszabb a tanítóhalmazon mért pontosságnál. Tehát a hálózattanítása megfelel® volt, nem approximál túl a tanító halmazon.Az elkészített hálózat részletes teljesítményelemzése a 7.fejezetbentalálható.5.3. Többhopos tanításA többhopos adatsorokat az el®z® esethez hasonlóan generáltam. Kétfélehálózatot készítettem erre az esetre. Az egyik 20 Mbps-ig képes asávszélesség becslésére, míg a másik 100 Mbps fels® határral rendelkezik.Természetesen a szélesebb tartomány pontatlanabb becslést tesz lehet®vé,illetve más bemeneti távolságokat (< δ >) követel meg. Mivel az ETOMICtesztinfrastruktúra 100Mbps-os hálózat, ezért volt szükséges a szélesebbtartományon m¶köd® neuronháló elkészítése is.A tanítópéldákat - az egyhopos esethez hasonlóan - a PSIM segítségévelkészítettem. A többhopos rendszereket speciálisan kéthopos szimulációkkalközelítettem. Ebben az esetben az útvonalhoz tartozó �zikai sávszélességetaz útvonalon szerepl® minimális �zikai kapacitású link, míg az elérhet®sávszélességet a legkisebb szabad kapacitással rendelkez®, úgynevezettbottleneck link határozza meg.Mindkét neurális hálózatot széleskör¶en teszteltem mind szimulációkon,labor hálózaton és az ETOMIC tesztrendszer segítségével, magán azInterneten is.



5.4. A NEURÁLIS HÁLÓZAT IMPLEMENTÁCIÓJA 715.4. A neurális hálózat implementációjaA hálózat megvalósításához a FANN (Fast Arti�cial Neural Network)könyvtárat ([30]) használtam. Ez egy szabad forráskódú C programozóikönyvtár, mely segítségével egyszer¶en készíthetünk többréteg¶ neurálishálózatokat. Lehet®vé teszi a tanító- és tesztadatok egyszer¶ kezelését, ahálózat tanítását, tesztelését, és futtatását. Számos tanító algoritmus közülválaszthatunk. Saját komponensek készítésével szinte bármilyen feladathozilleszthet®.Mindezeken túl a neurális hálózatok végrehajtása kell®en gyors. Abemutatott hálózatok végrehajtása átlagosan 16 µs volt. Ez akár valós idej¶alkalmazást is lehet®vé tesz.
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6. fejezetMérési infrastruktúrákbemutatásaA kutatásaim során elkészített sávszélesség-becsl® ellen®rzéséhez háromkülönböz® rendszert használtam. Az ideális kísérleti környezetekben,valamint a széles paramétertartományokban való vizsgálatokat szimulációskörnyezetben végeztem.Az eredményeket valódi rendszerekben, valódi számítógépek alkottateszthálózaton is ellen®riztem. Ehhez a HeHOK tesztlaboratóriumáthasználtam, ahol a vizsgálatok ellen®rzött körülmények között zajlottak.Végül az ETOMIC Mérési Infrastruktúra segítségével valódi, nem kontrolláltkörülmények között is megvizsgáltam a modell teljesítményét.A fejezet hátralev® részében ennek a három környezetnek a rövidebb-hosszabb ismertetése következik.6.1. Szimulációs környezetA hálózati aktív mérési módszerek fejlesztéséhez elengedhetetlenmegfelel® szimulációs környezet használata, amely lehet®vé teszi, hogy akifejlesztett modelleket széles paramétertartományokban lehessen vizsgálni.Tudományos körökben számos hálózati szimulációs környezet terjedt el.Ezen szoftvercsomagok között létezik néhány megbízható, megfelel®endokumentált is, ezek azonban a széles skálájú felhasználhatóságuknakköszönhet®en bizonyos esetekben nem igazán hatékonyak.A dolgozat során használt PSIM szimulátor [16] nem törekszik akommunikációs hálózatok minden szempontból tökéletes megvalósítására,csak a végpont-végpont mérések szimulációs alternatívájaként kívánm¶ködni. A legf®bb követelmény az volt, hogy segítsen megérteni az egy73



74 6. FEJEZET. MÉRÉSI INFRASTRUKTÚRÁK BEMUTATÁSAés többhopos aktív mérések karakterisztikáját és lehet®séget adjon a neurálishálós módszer ellen®rzéséhez. A PSIM ennek a célnak tökéletesen megfelelt.A szimulátor maga eseményvezérelt szimuláción alapul, azaz a szimulációközponti vezérlése a szimulációban résztvev® összes csomag pillanatnyihelyzetét �gyeli, és id®zít®n keresztül lépteti a rendszerid®t. Ennek ésa feladatspeci�kus implementálásnak közvetlen következménye, hogy aszimuláció er®forrástakarékos. Egy adott végpont-végpont mérés szimulációjalényegesen kisebb számítástechnikai er®forrás felhasználásával oldható meg aPSIM szimulátor használatával, mint például a sokkal szélesebb felhasználásiterület¶ NS-2 [2] szoftvercsomaggal. A szimulációs környezet C nyelveníródott és Linux operációs rendszer alatt futtatható.Szimulátorunk a rendszerben aktuálisan bent lev® csomagok mozgásátköveti. Lehet®séget ad a különböz® hálózati paraméterek beállítására. Ilyenállítási lehet®ségek az útvonal egyes linkjeinek �zikai sávszélessége, �zikaikésleltetése, maximális pu�ermérete, valamint az adott linken áthaladóháttérforgalom min®sége és mennyisége. A szimuláció kimeneteként apróbacsomagokhoz tartozó id®bélyegeket kapjuk meg, azonban a valódihálózati mérésekkel ellentétben nem csak a mért útvonal két végén, hanemminden közbens® hopon is. Ez az extra információ hasznos a többhoposrendszer vizsgálata során, még akkor is, ha a vizsgálatok célja végpont-végpont mérésekhez kapcsolódik.6.2. TesztlaboratóriumA "Heterogén Kommunikációs Hálózatok Optimális KihasználásátSzolgáló Eszközök Kutatása és Fejlesztése" cím¶ 2004-es Nemzeti Kutatásiés Fejlesztési Program keretében a pályázatban résztvev® három intézetben(BME, ELTE, Ericsson) egy tesztlaboratórium épült. Ez a laboratóriumrendkívül széles kör¶ kon�gurációkra ad lehet®séget, amely lehet®ségek közüla dolgozatban csak egynéhányat használtam ki. Ebben a fejezetben csakazokra a részekre fókuszálok, amelyek fontosak a neurális hálós módszervizsgálata szempontjából.A laboratóriumban különböz® hálózati technológiákhoz tartozóeszközöket találunk. Ezek biztosítják a különböz® heterogén kommunikációsrendszerek felépíthet®ségét. A gerinchálózat egyes funkcióit nyújtó, valamintáltalános feladatokat ellátó asztali számítógépeken és a mérésekhez,adatgy¶jtéshez alkalmazandó eszközökön kívül felhasználhatunk vezetéknélküli hozzáférési pontokat, precíziós mér®kártyákat és érzékel®-hálózatielemeket is. A labor összes eleme egy rendszert képez. A hálózat részétképezi egy gigabites mér®hálózat, amely nagysebesség¶ kapcsolatok



6.2. TESZTLABORATÓRIUM 75mérésére szolgál. A csomópontok kon�gurációja lehet®vé teszi többféletulajdonságú link emulálását, valamint különféle küld®, illetve nyel®kon�gurációk összeállítását. A csomópontok beállítási lehet®ségei közöttszerepelnek a várakozási sorok és kiszolgálók legfontosabb jellemz®i, mintpéldául a sávszélesség, a csomagvesztés, a várakozási hossz, valaminta késleltetés. Mindegyik paraméter széles tartományban állítható, determészetesen a �zikailag létez®knél jobb feltételeket nem lehet el®állítani. Atesztlaboratóriumban található eszközökb®l bonyolult topológiájú rendszerekis felépíthet®ek, így a mi vizsgálatainkhoz szükségesek összeállításoklétrehozása sem okoz gondot.A kísérletek vezérléséhez, adatok gy¶jtéséhez, feldolgozásáhozés megjelenítéséhez nagyteljesítmény¶ asztali számítógépek állnakrendelkezésre. Ezeken a számítógépeken tudjuk futtatni a mérést végz®csomag küld®, és fogadó alkalmazásokat, illetve a háttérforgalmat biztosítószoftvereket. A mérési és egyéb adatok megbízható tárolása céljából egykülön fájlszerver található a hálózatban.Az egyes kísérletek más-más hálózati topológiát igényelhetnek, ezért alaboratórium gépeit egyszerre többféle elrendezésnek megfelel®en kötöttékössze. Ezek közül az éppen használni kívántat a routing alkalmas beállításávalérhetjük el.A hálózat menedzselése egy külön erre a célra fenntartott menedzsmenthálózaton keresztül történik. Minden csomópont rendelkezik egy speciálisinterfésszel, amelynek kon�gurálása a labor felhasználói számára lehetetlen.Ezen hálózati kártya beállításai a hálózat többi részét®l függetlenülmindig állandó, egy esetleges újraindítás esetén is megmarad. Tehátmaga a tesztlaboratórium egy �x menedzsment hálózatból, és az ett®lfüggetlen teszthálózatból áll. A teszthálózat beállításait, kapcsolatait amenedzsmenthálózaton keresztül állíthatjuk. Ezeket a beállításokat egywebes felületen keresztül érhetjük el. A felület kiszolgálója egy direkt errea célra használt kon�gurációs szerveren fut. A weboldal elérése biztonságos,https kapcsolaton keresztül történik.A felületr®l mindenekel®tt lehet®ség van az interfészek engedélyezésére éstiltására, valamint az IP címek kon�gurálására. Az IP-címeken kívül mindeninterfészen kon�gurálhatjuk a kimen®, és a bejöv® forgalom tulajdonságait.Ezzel különféle kapcsolatokat szimulálhatunk. Az interfészek beállításátterületenként külön kell elvégezni, mivel a rengeteg állítható paraméter(interfészenként huszonnégy) miatt ellenkez® esetben áttekinthetetlenlenne. Az interfészek tulajdonságainak menedzselésén túl lehet®ség vana csomópontok útvonal-választási tábláinak módosítására is. Ezt szinténterületenként külön végezhetjük el, korábbiakhoz hasonló okok miatt. Mindencsomópont esetén egy alapértelmezett útvonalat is megadhatunk.
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6.1. ábra. Az ETOMIC Mérési Infrastruktúra topológiája6.3. ETOMIC infrastruktúraA European Tra�c Observatory Measurement InfrastruCture(ETOMIC)1 egy az EVERGROW integrált projekt részeként az EurópaiUnió VI-ik keretprogramjában megvalósult mérési infrastruktúra [22, 23].Ennek célja nagy precizitású, GPS szinkronizált mér®pontok által gy¶jtöttmérési adatok szolgáltatása a tudományos közösség számára.Az ETOMIC-ot úgy tervezték, hogy sokféle mérési kísérlet elvégzését teszilehet®vé felhasználói számára. A kutatók a különféle szolgáltatásokat egywebes felületen keresztül érhetik el. Lehet®ségük van a kísérlet, a futtatottszoftverek, scriptek, és az id®faktor beállítására, illetve hálózati csomópontoklefoglalására. Végül az ETOMIC központi menedzsment kernele az, amigondoskodik a szoftverek feltöltésér®l, és a mérési kísérlet végrehajtásáról.A megfelel® beállítások után ezt teljesen automatikus módon teszi.A jelenlegi infrastruktúra 18 PC alapú GPS szinkronizált aktív mérésipontból áll. A csomópontok fontosabb adatai foglalja össze a 6.1.táblázat.Az infrastruktúra topológiája a 6.1.ábrán látható.Az ETOMIC mérési pontjaiba elhelyezett Endace DAG kártyák1http://www.etomic.org



6.3. ETOMIC INFRASTRUKTÚRA 776.1. táblázat. Az ETOMIC jelenlegi mérésipontjaiRövidítés IP cím ElhelyezkedésSICS 193.10.64.81 Stockholm, SvédországTELI 217.209.228.122 Stockholm, SvédországERIC 192.71.20.150 Stockholm, SvédországUNAV 130.206.163.165 Pamplona, SpanyolországASTN 134.151.158.18 Birmingham, AngliaHUJI 132.65.240.105 Jeruzsálem, IzraelOVGU 141.44.40.50 Magdeburg, NémetországROME 141.108.20.7 Róma, OlaszországUNIV 193.6.205.10 Budapest, MagyarországCOLB 193.6.20.240 Budapest, MagyarországELTE 157.181.172.74 Budapest, MagyarországUPAR 193.55.15.203 Párizs, FranciaországSALZ 212.183.10.184 Salzburg, AusztriaUBRU 193.190.247.240 Brüsszel, BelgiumCRET 147.27.14.7 Chania, GörögországKRAK 149.156.203.242 Krakkó, LengyelországLAUS 192.33.210.30 Lausanne, SvájcSKOP 62.162.154.149 Szkopje, Macedónianagypontosságú méréseket tesznek lehet®vé. Ezeket a kártyák úgy tervezték,hogy használójuknak lehet®séget biztosít próbavonatok és próbacsomagokkiküldésének és fogadásának nanoszekundumos id®zítésére, mérésére. Amér®kártyák autonóm módon dolgozzák fel a csomagokat, így azokindítási, illetve érkezési id®pontjainak meghatározása nem függ a kernel-megszakításoktól. A mér®kártyák bels® óráinak szinkronizálásáról acsatlakoztatott GPS vev®k szinkronjelei gondoskodnak.Egy központi vezérl® rendszer felel®s a teljes infrastruktúra vezérléséért,beleértve a kísérletek futtatását, a rendszer kon�gurálását, valamintkarbantartását is. Ezt a központi vezérl® rendszert egy szerver számítógép ésa hozzákapcsolódó adattároló egység alkotja. Ez utóbbi végzi a kísérletekhezkapcsolódó állományok tárolását. A regisztrált felhasználók, kutatók egywebes felületen képesek kapcsolódni ehhez a vezérl® rendszerhez. A felület adlehet®séget új szoftverkomponenseket feltöltésére, illetve a mérési eredményekletöltésére.A mérési pontokat szabványos PC kon�gurációk alkotják. A gépekenmódosított Debian GNU/Linux 3.0 (Woody) operációs rendszer fut, ahola módosítások a szokott operációs rendszer hozzáférési jogait érintették,



78 6. FEJEZET. MÉRÉSI INFRASTRUKTÚRÁK BEMUTATÁSAhiszen a hálózati mérések végrehajtása miatt felhasználói szinten is hozzá kellférni bizonyos alacsony szint¶ hálózati eszközökhöz. A hálózat �gyelését azEndace DAG 3.6 GE kártyák végzik, melyek aktív és passzív monitorozásra islehet®séget adnak. Ahogy azt már korábban írtam, a csomagok feldolgozásaa kernel megszakításoktól függetlenül történik. A beérkez® csomagokid®bélyegz®it a GPS vev®k szinkronjelei adják. Ennek köszönhet®en igennagy2 pontosságú méréseket végezhetünk.A vezérl® kernel adja a központi vezérl® rendszer magját. Feladata aszoftverek feltöltése, a mérési pontok kon�gurációja, a kísérletek végrehajtásaés az eredmények letöltése. Ezek mindegyike a rendszer bels® - a felhasználókelöl rejtett - feladatai. A felhasználó csak a központi vezérl® rendszerrel állkapcsolatban, oda tudja feltölteni a programjait, kísérleteit. A vezérl® kernellesz az, aki a kísérletek el®tt a mérési pontokhoz továbbítja a szükségesfájlokat, és elvégzi a megfelel® beállításokat. A kísérletek végrehajtása sorána kernel készenlétben áll egészen annak befejez®déséig. A mérések végeztévelbegy¶jti a mérési adatokat a különböz® ETOMIC pontokról.Ahogy azt már írtam a felhasználók egy webes felületen keresztülállíthatják össze kísérleteiket, foglalhatják le a mérési pontokat és tölthetik leaz eredményeket. Ez egy web szolgáltatás (web service) alapú interfész, melya következ® m¶veletekkel rendelkezik: 1.Új program hozzáadása, 2.Adatfájlokfeltöltése, 3.Kísérlet összeállítása, 4.Az ETOMIC id®k naplózása és az5.Eredmények elérése.Az ETOMIC ideális tesztkörnyezet új mérési módszerek kifejlesztéséhez:jól kon�gurálható, nagy pontosságú méréseket tesz lehet®vé és GPSszinkronizált. Dolgozatom során a neurális modellt az Interneten isteszteltem. Ehhez az ETOMIC infrastruktúrát használtam.Az ETOMIC a Tridentcom 2005 konferencián elnyerte a legjobbtesztkörnyezetnek járó "Best Testbed Award" díjat.

2Nagyságrendileg 100 nanoszekundumos pontosság érhet® el.



7. fejezetA neurális modellteljesítményanalíziseMinden új módszer esetén dönt® fontosságú annak megfelel® tesztelése.A tesztek során d®l el, hogy az adott algoritmus mennyire használható agyakorlatban.Dolgozatom hátralev® részében a neurális sávszélesség-becsl®teljesítményét mutatom be szimulációkon, labor hálózatokon és magánaz Interneten. A széleskör¶ tesztek bizonyítják a módszer gyakorlatihasználhatóságát. A teljesítmény vizsgálata során referenciaként agranuláris modellt használtam. A mérések pontosságát a két módszerösszehasonlításával is vizsgáltam.A teljesítményelemzésb®l levonható következtetéseket a 8., összefoglalófejezet tartalmazza.7.1. Teljesítményelemezés szimulációkonA neurális hálózat alapú módszer ellen®rzéséhez el®ször a PSIM csomag[16] szint¶ szimulációit használtam. A különböz® szimulációs forgatókönyveksorán összehasonlítottam a becsült, és a valós hálózati paramétereket. Mivela granuláris modell is csomag-párok diszperzióján alapul, így a neuronhálósmódszer eredményei ezzel a kiértékelési eljárással is összevethet®k. Ezt azösszehasonlítást meg is tettem.Három különböz® esetet vizsgáltam meg. Az els® tesztesetben egyhoposkörnyezetb®l vett hosszúátlagú (< δ′ >) kimeneti távolságokat használtam.Ez azt jelenti, hogy rögzített hálózati paraméterek mellett szimulációkatfolytattam, ahol minden egyes szimuláció egy < δ′ > sorozatot generált.5000 darab ilyen sorozat pontonkénti átlaga jelentett egy tesztadatot. Az79



80 7. FEJEZET. A NEURÁLIS MODELL TELJESÍTMÉNYANALÍZISEátlagolás miatt a kapott diszperziós görbe megfelel®en sima volt, mentes amérési zajoktól. Ilyen bemenet mellett a granuláris modell nagyon jól teljesít.A második teszteset is egyhopos környezethez készült. Ekkor rövidátlagúkimeneti távolságokat használtam a becslések bemeneteként. A rövidátlagebben az esetben 100 darab sorozat pontonkénti átlagát jelentette. Adiszperziós görbe ebben az esetben sokkal zajosabb, nagyobb a kimenetitávolságok szórása, így a granuláris modell is pontatlanabb becslést ad.Az utolsó tesztesetben a többhopos környezetet modelleztem. A valósInternetes adatgy¶jtés korlátozott, hisz véges id®n belül kell döntést hozni.Ezért ebben a tesztesetben rövidátlagú kimeneti távolságokat használtam,melyek sokkal inkább megfelelnek a valóságban is mérhet® értékeknek.Mindhárom esetben nagy számú szimulációt készítettem. Ezekb®l azismertetett átlagolásokkal jutottam el a tesztadatokhoz.A �zikai bottleneck sávszélességet a 2..20 Mbps tartományban, mígaz átmen® forgalmat 0 és 18 Mbps között változtattam. Az átmen®forgalom Poisson eloszlású volt, és trimodális csomagméret-eloszlássalrendelkezett (Pg = 9786bit). A granuláris és a neuronhálós eljárásokteljesítményét mutatják a 7.1-7.3.ábrák. A szóródási ábrák vízszintestengelye a valós, elvárt értékeket, míg a függ®leges tengely a becsültparaméterértékeket reprezentálja. Egy másik fajta ábrán a relatív hibákkumulatív eloszlásfüggvénye látható (CDF1). A relatív hiba kiszámításánakképlete a következ®:
RelativeError =

x − x∗

x
(7.1), ahol x a valós, míg x∗ a becsült érték.Az átlagos négyzetes hibákat (RMS2) az 7.1.táblázat foglalja össze.

RMS =

√

√

√

√

1

N

N
∑

i=1

(xi − x∗
i ), (7.2)A kísérletek során feltettem, hogy az átmen® forgalom granularitásaállandó.7.1.1. A neuronháló tesztelése egyhopos környezetben éshosszúátlagú adatokonEbben a tesztesetben a szimulációkból nyert kimeneti távolságokhosszúátlagaira végeztem el a kiértékeléseket. Egy teszteset készítéséhez1CDF - Cumulative Distribution Function2RMS - Root Mean Square



7.1. TELJESÍTMÉNYELEMEZÉS SZIMULÁCIÓKON 81rögzített hálózati paraméterek, és adott < δ > sorozat mellett 5000 < δ′ >sorozatot kellett generálni, majd ezeket pontonként átlagolni.Valós hálózatok esetén ilyen nagy méret¶ mérési adat nem állhatrendelkezésre. Ennek egyik oka, hogy ennyi mérés elvégzése igen sok id®tvesz igénybe. Ez id® alatt viszont a hálózat paraméterei megváltozhatnak, s®tvalószín¶leg meg is változnak, emiatt a kapott átlagból az esetek többségébensemmitmondó, hibás becsléshez jutnánk. A másik ok a generált torlódás,mely elkerülhet®, ha a csomagvonatok kiküldései közé várakozási id®ketiktatunk be, ez viszont tovább növeli a mérés id®beli elnyúlását.Tehát elmondhatjuk, hogy ebben a kísérletben egy idealizált környezetb®lszármazó méréseken teszteljük a neurális hálózat viselkedését. A 7.1.ábránlátható a becsült és elvárt eredmények szóródásai. A fels® sor a �zikaisávszélesség becslésének eredményeit mutatja. Bal oldalon láthatjuk agranuláris modellel kapott értékeket, míg jobb oldalon az új, neurális hálósmódszer eredményei vannak. A második sorban az elérhet® sávszélességbecsléséhez találunk hasonló ábrákat. A harmadik sor a két módszer relatívhibáinak kumulatív eloszlásfüggvényeit (CDF) tartalmazza, bal oldalon a�zikai, míg jobb oldalon az elérhet® sávszélességre vonatkozóan.Az ábrák alapján elmondható, hogy ebben az ideális környezetbenmindkét módszer nagyon jól teljesít. A �zikai sávszélesség becslésének hibájamindkét esetben szinte elhanyagolható, az elérhet® sávszélesség becslésénélpedig csak nagyon alacsony hibát tapasztalhatunk. A paraméterbecslésmin®ségének egy másik mértéke az RMS értékek. Ezeket az 7.1.táblázat,illetve a CDF-es ábrák fejléce tartalmazza.7.1.2. A neuronháló tesztelése egyhopos környezetben ésrövidátlagú adatokonAz el®z® pontban bemutatotthoz nagyon hasonló tesztesetet vizsgáltammeg ebben az alfejezetben. A különbség csupán annyi, hogy a tesztadatsorban használt < δ′ > kimeneti távolságok sorozatát 5000 helyettmindössze 100 próbavonatra kapott távolságok átlaga adta. Az el®z® pontbanbemutatott 5000 hosszú átlagok el®állítása valós hálózatok esetén lehetetlen.Ennek oka az id®beli elnyúlás. 100 hosszú mérési ablak viszont már agyakorlatban is használható lehet.A becslés hatékonyságát a korábbiakhoz hasonló szóródási ábrákonláthatjuk (7.2.ábra). Az ábrák alapján elmondhatjuk, hogy csak agranuláris modell elérhet® sávszélesség-becslésénél tapasztalható jelent®steljesítménycsökkenés, pontatlanság. A neurális hálózat továbbra is megfelel®pontossággal közelíti mind a �zikai, mind az elérhet® sávszélességeket.
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granular, RMS=0.41(f) elérhet® sávszélesség relatív becslési hibája7.1. ábra. Egyhopos kiértékelés hosszúátlagú adatokon. A fels® és a középs®sor szóródási ábrákat tartalmazz: a granuláris (baloldal) és a neurális(jobboldal) modellekkel kapott kiértékeléseket. A szóródási ábrák a becsült,és valós paraméterek eltéréseit mutatják, a fels® sorban a �zikai, míg aközéps®ben az elérhet® sávszélességekre vonatkozóan. Az alsó sor a kétparaméter becslésére kapott relatív hibák kumulatív eloszlásfüggvényeittartalmazza (CDF).



7.1. TELJESÍTMÉNYELEMEZÉS SZIMULÁCIÓKON 83Továbbá látható, hogy a �zikai sávszélesség becslésénél a granuláris modellis jól teljesít, azaz ennél a paraméternél kevésbé érzékeny a diszperziós görbekilengéseire.Ezekb®l azt a következtetést vonhatjuk le, hogy a granuláris modellpontossága az elérhet® sávszélességnél nagymértékben függ a diszperziósgörbe stabilitásától. Ha a < δ′ > értékek nagy szórást mutatnak, akkorpontatlan becsléshez jutunk. A neuronhálós módszerr®l elmondhatjuk, hogynem olyan érzékeny a < δ′ > sorozat zajosságára, azaz rövidebb átlagokesetén is kiegyensúlyozottan jó teljesítményt nyújt. A módszer rövidátlagúadatokon is hasonlóan pontos, mint hosszúátlagú adatsorokon.7.1.3. A neuronháló tesztelése többhopos környezetben,rövidátlagú adatokonEbben az alfejezetben multihopos környezetben vizsgálom a neuronhálósmódszer teljesítményét. Mivel a két végpont között több link, több hop islehet, így a korábbi egy linken mérhet® kapacitások helyett, a továbbításiútvonal paramétereinek megbecslése a cél.Ha az útvonalon a legkisebb �zikai sávszélességgel rendelkez® link(keskeny, narrow), és a legkisebb elérhet® sávszélesség¶ link (sz¶k, tight) nemazonos, akkor a csomag-párok vagy csomagvonatok diszperziós görbéjéb®lnagyon nehéz megbecsülni a hálózat paramétereit. A diszperziós görbe apróbacsomagok távolságainak változásait jeleníti meg. Egy ilyen változásnakszámos oka lehet: háttérforgalom hatása, kis �zikai sávszélesség, vagy akármindkett® egy id®ben. Ha veszünk egy próbacsomagot az els® jelent®s hopnál,azaz az els® olyan hopnál, ahol a csomagtávolság megváltozik, akkor az ittkapott kimeneti távolság lesz a következ® hop bementi távolsága. Persze lehet,hogy ennél a hopnál ismét megváltozik a csomagtávolság. Ez a folyamatvégiggy¶r¶zik a teljes továbbítási útvonalon.Kérdés, hogy milyen hálózati tényez®k vezettek a végponton kapottkimeneti távolsághoz. Ennek leírására ma még nem áll rendelkezésrekorrekt matematikai modell. Ez a probléma vetette fel a neurális hálózatokalkalmazhatóságának kérdését, azaz vajon neuronhálózatokkal képesekvagyunk-e megfelel® (black box) modellt alkotni. A válasz, ahogy azt márkorábban is írtam, természetesen igen.A korábbi fejezetekben bemutattam egy olyan neurális hálózatot, melyettöbbhopos adatokon tanítottunk. Most ezt a hálózatot vizsgálom. Ateszteseteket többhopos diszperziós görbék adják. A tesztadatokat mindkétkiértékeléssel megvizsgáljuk: mind az egyhopos granuláris, mind a többhoposneurális modellel.
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granular, RMS=2.30Mbps(f) elérhet® sávszélesség relatív becslési hibája7.2. ábra. Egyhopos kiértékelés rövidátlagú adatokon. A fels® és a középs® sorszóródási ábrákat tartalmazz: a granuláris (baloldal) és a neurális (jobboldal)modellekkel kapott kiértékeléseket. A szóródási ábrák a becsült, és valósparaméterek eltéréseit mutatják, a fels® sorban a �zikai, míg a középs®ben azelérhet® sávszélességekre vonatkozóan. Az alsó sor a két paraméter becslésérekapott relatív hibák kumulatív eloszlásfüggvényeit tartalmazza (CDF).



7.1. TELJESÍTMÉNYELEMEZÉS SZIMULÁCIÓKON 85Ahogy azt már korábban írtam, többhopos esetben a �zikai (C) és azelérhet® (A) sávszélességeket a következ®ként értelmezzük:
C = min

h=1..H
Ch (7.3)

A = min
h=1..H

Ah (7.4),ahol H az útvonalon lev® hopok, linkek száma. Emlékezzünk, hogy akétféle sávszélesség minimuma nem feltétlen esik az útvonal egyazon linkjére.A becslési eljárások pontosságának tanulmányozásához számos két hoposforgatókönyvet készítettem. Mindkét hop esetén a �zikai sávszélesség a 2..20Mbps tartományba esett, míg az elérhet® sávszélesség 0 és 18 Mbps közöttváltozott. Minden tesztpéldát 100 < δ′ > sorozat átlaga képezte.A kapott eredményeket foglalja össze a 7.3.ábra. Az ábrák felépítésemegegyezik a korábbi teszteseteknél használtakkal.Láthatjuk, hogy a becsült és a valós értékek itt már jelent®seneltérnek egymástól. A 7.3a.ábra mutatja az egyhopos modell m¶ködéséttöbbhopos környezetben. A fenti esetben ez alulbecslésként jelentkezik. Aztis meg�gyelhetjük, hogy mindegyik becsült �zikai sávszélesség nagyobb avalós érték felénél, azaz az alulbecslés nagysága korlátos. Ennek az oka, hogymindkét hop esetén ugyanazt a �zikai sávszélesség értéket használjuk. Ekkor abecslés elméleti alsó határa a valós érték fele. Ezt a granuláris modell készít®imatematikai módszerekkel be is bizonyították. Az elérhet® sávszélességreviszont ezzel a modellel is megfelel® becslést kapunk, bár ez a korábbiakhozképes sokkal nagyobb hibával rendelkezik.Várakozásainknak megfelel®en, a neurális háló jobb eredményt ad, minta granuláris modell. Ez nem meglep®, mivel a tanítás kéthopos adatokontörtént. A 7.3b. és a 7.3d.ábrákon tapasztalható becslési pontatlanság acsomag-pár szeparáción alapuló módszerek következménye, és független azalkalmazott kiértékelési módszert®l.A neurális hálózat esetén a valós paraméterekt®l való átlagos eltérés igenkicsi volt. A �zikai sávszélesség esetén ∆C = 1
N

∑

(x − x∗) = 0.013 Mbps,míg az elérhet® sávszélességnél még kisebb, ∆A = 0.011 Mbps. (A granulárismodellnél: ∆C = 1.47 Mbps és ∆A = 0.08 Mbps.) A kapott RMS értékeketa 7.1.táblázat tartalmazza.Mind egyhopos, mind többhopos esetben elmondható, hogy rövidátlagúadatokon a neurális modell egyértelm¶en jobban teljesít a granulárisnál.Valós környezetben - mint amilyen az Internet is - nagyon fontosa mintavételezési id®. Ahogy azt már korábban megmutattam, azid®ben elnyúló mérések során elképzelhet®, hogy a meg�gyelend® hálózatiparaméterek megváltoznak, ez pedig hibás következtetésekhez vezethet. Agyakorlatban csak rövidátlagú adatsorok állnak rendelkezésre.
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granular, RMS=0.98Mbps(f) elérhet® sávszélesség relatív becslési hibája7.3. ábra. Kéthopos kiértékelés rövidátlagú adatokon. A fels® és a középs® sorszóródási ábrákat tartalmaz: a granuláris (baloldal) és a neurális (jobboldal)modellekkel kapott kiértékeléseket. A szóródási ábrák a becsült, és valósparaméterek eltéréseit mutatják, a fels® sorban a �zikai, míg a középs®ben azelérhet® sávszélességekre vonatkozóan. Az alsó sor a két paraméter becslésérekapott relatív hibák kumulatív eloszlásfüggvényeit tartalmazza (CDF).



7.2. KÍSÉRLETEK LABORATÓRIUMI KÖRNYEZETBEN 877.1. táblázat. Modellek becslési pontossága (RMS) a különböz®teszteseteknél. Az értékek Mbps-ban vannak.�zikai sávszélesség elérhet® sávszélességgranuláris neurális granuláris neurálisegyhopos (hosszúátlagú) 0.01 0.21 0.41 0.46egyhopos (rövidátlagú) 0.09 0.30 2.30 0.71többhopos (rövidátlagú) 2.17 1.27 0.98 0.79laboratóriumi kís. (rövidátlagú) - 0.36 - 0.58

7.4. ábra. Laboratóriumi tesztkörnyezetA következ® fejezetekben laboratóriumi és valós, Internetes kísérletekkelbizonyítom a neurális módszer gyakorlati alkalmazhatóságát.7.2. Kísérletek laboratóriumi környezetbenMinden paraméterbecsl® eljárást célszer¶ ellen®rzött, de valóshálózati környezetben is kipróbálni, elemezni. Fontos, hogy a becsültparamétereket össze tudjuk vetni a hálózat valós paramétereivel. Ehheza mérési infrastruktúráknál ismertetett HeHOK (Ericsson-ELTE-BME)tesztlaboratóriumot használtam. A teszteléshez egy egészen kis, 6 hostottartalmazó tesztkörnyezetet készítettem. Ez látható a 7.4.ábrán.A hálózat szerepl®i a következ®k voltak: 1.háttérforgalom generátor(PC10), 2.nyel® (PC12), 3-4.két router a bottleneck link szimulálására (SW-5, SW-6, PC09), 5.egy küld®, aki a próbavonatokat generálja (PC11), 6.egyfogadó, aki méri a próbacsomagok kimenti távolságait (PC13).A tesztben résztvev® számítógépek le voltak választva a mérésiinfrastruktúra többi részét®l. Ahogy azt a korábbi fejezetekben ismertettem,a laboratórium egy külön hálózatot tart fenn a vezérlés számára. Ez teljesen



88 7. FEJEZET. A NEURÁLIS MODELL TELJESÍTMÉNYANALÍZISEle van választva a mérést végz® hálózattól, azaz a vezérlési forgalom nincshatással a kísérletekre.A bottleneck link szimulálásához a router gépek az Ericsson általkifejlesztett �badlink� kernel-modult használták (PC09). A modullal alink számos paraméterét emulálhatjuk. Többek között a sávszélességet, akésleltetést, a vesztési rátát vagy a bu�erméretet.A jelenlegi kísérletben a véletlen vesztések aránya 0 volt, azazcsomagvesztés csak a bu�erek túlcsordulása esetén következhetett be. A link�zikai késleltetése szintén 0, míg a bu�erméret 800 Kbit volt. Az átmen®forgalmat a jól ismert D-ITG tra�c generator [31] adta. A csomagvonatokata linuxps [32] program generálta. A próbacsomagokat 1400 bájtos szabványosUDP csomagok alkották. (Az 1400 bájtos méret a tartalomra vonatkozik,azaz fejléc nélkül értend®.3) A fogadott csomagok érkezési idejét még ahálózati interfésznél rögzítettem. Ehhez a pcap könyvtárat és a tcpdumpalkalmazást használtam. Az elvégzett kísérletek nagyon hasonlóak aszimulációknál látottakhoz. Minden tesztesetet rögzített �zikai sávszélességés háttérforgalom mellett futtattam, így emulálva a különböz® hálózatifeltételeket. A sávszélesség értékek az 1..10 Mbps tartományban változtak.A bemeneti δ távolságok megegyeztek a szimulációknál használtakkal.A kimeneti távolságokat a korábbi esetekhez hasonlóan 100 próbavonatkiátlagolásával kaptam. A becslések szóródását, és a relatív hibák kumulatíveloszlásfüggvényét a 7.5.ábrán láthatjuk.A bemutatott eredményekb®l jól látszik, hogy a neurális modell valóshálózatok esetén is jól teljesít. A �zikai sávszélességet nagy pontossággalközelíti, míg az elérhet® sávszélességre adott becslések is nagyon közel vannaka valós adatokhoz. A laboratóriumi kísérlethez tartozó RMS értékek szinténa 7.1.táblázatban olvashatók.Az eddigi eredmények alapján elmondhatjuk, hogy a neuronháló alapúeljárás mind szimulációkon, mind laboratóriumi környezetben megállja ahelyét. A következ® alfejezetben az Interneten való alkalmazhatóságát fogomvizsgálni. Ehhez az ETOMIC infrastruktúrát hívom segítségül.7.3. Széleskör¶ teszt az InternetenEbben a fejezetben a neurális modell Interneten való alkalmazhatóságátellen®rzöm. A teszt csupán az európai Internetre terjed ki, mivel a valósmérési adatok begy¶jtéséhez egy európai tesztrendszert, az ETOMIC-ot használtam. A mérési kíséreltben 11 mérési pont szerepelt, mely3Fejlécekkel együtt körülbelül 1500 bájtos csomagméretet kapunk.
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real physical bandwidth values [Mbps](a) neurális hálózat, �zikai sávszélesség
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real available bandwidth values [Mbps](b) neurális hálózat, elérhet®sávszélesség
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available bw, RMS=0.58Mbps(c) relatív becslési hibák7.5. ábra. Laboratóriumi kísérletek, rövidátlagú adatokból képzettsávszélesség-becslés. A fels® és a középs® sor neurális modellel kapottszóródási ábrákat tartalmazza. A szóródási ábrák a becsült, és valósparaméterek eltéréseit mutatják, a fels®ben a �zikai, míg a középs®ben azelérhet® sávszélességekre vonatkozóan. Az alsó sor a két paraméter becslésérekapott relatív hibák kumulatív eloszlásfüggvényeit tartalmazza (CDF).



90 7. FEJEZET. A NEURÁLIS MODELL TELJESÍTMÉNYANALÍZISElényegében lefedte a teljes európai hálózatot Birminghamt®l (Nagy-Britannia) Jeruzsálemig (Izrael), és Stockholmtól (Svédország) Chaniaig(Görögország).A mérések egyik leglényegesebb pontja, hogy minden csomag kiküldéseés beérkezése pontosan naplózásra kerüljön. Ehhez nagypontosságúid®bélyegekre van szükség, melyeket a mérési pontokra felszerelt DAGkártyák biztosítottak. Csomag-párok mérésénél ez a pontossági tényez®határozza meg a kapott adatsor min®ségét. A mérések során mindenETOMIC mérési pont egyszerre volt küld® és fogadó is. A kísérletelején rögzítettük a küld®-fogadó párokat. Miután egy próbavonat átvitelemegtörtént (minden ETOMIC mérési pont között egyazon id®ben), akkorúj küld®-fogadó párokat választottunk, majd ismét próbavonatokat küldtemki. Ez a mérési mechanizmus tette lehet®vé, hogy minden útvonalról kapjakadatokat.Az ETOMIC-os teszteknél másfajta bemeneti csomagtávolságokat < δ >kellett használni. Ennek oka, hogy az ETOMIC hálózata sokkal gyorsabb,mint a szimulációkban használt sávszélességek. A mérések továbbra is 1400bájt tartalommal rendelkez® UDP csomagokkal történtek.A kapcsolatok valós �zikai sávszélességét ismertem, a kísérletek során ezmaximum 100 Mbps volt. A DAG kártyák nem képesek ennél gyorsabbanküldeni.Az elérhet® sávszélességekr®l viszont nem rendelkeztem el®zetesinformációval. A cél az volt, hogy a különböz® hálózati útvonalakparamétereit egyszerre - azonos id®pillanatban - kapjuk meg. Ezzel lehet®vévált a teljes mérési infrastruktúra id®beli monitorozása.A 7.6.ábrán láthatjuk a mért �zikai és elérhet® sávszélességeket az id®függvényében. Az ábra három fogadó pont által becsült paramétereketmutatja. Mindegyik sor egy mérési pontra vonatkozik. A különböz® szín¶vonalak reprezentálják a különböz® küld®k adataiból kapott becsléseket.Mindegyik ábrán rögzítettünk egy célállomást, és az összes többicsomópontból a célállomásba men® útvonalakat �gyeltem. Minden útvonalmás színnel van jelölve.A baloldali oszlopban találjuk a �zikai sávszélességre vonatkozóközelítéseket. Mivel ennél a paraméternél rendelkeztünk kontroll adatokkal,így ellen®rizhettük a becslés hibáját. Az ábrák alapján elmondható, hogy a�zikai sávszélesség becslése kell®en stabil, a hiba 1-5% közötti.Az jobboldali oszlop a becsült elérhet® sávszélességeket tartalmazza. Err®la paraméterr®l ugyan nem rendelkezünk kontroll információval, a kapottadatok mégis elemezhet®k. Mindegyik ábrán meg�gyelhet®, hogy a különböz®küld®kt®l függetlenül a becslések egy sávba tagozódnak, kötegelve jelennekmeg. Ennek oka, hogy a legkisebb elérhet® sávszélességgel rendelkez® link az
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time of day [hh:mm](b) Elérhet® sávszélesség a Birminghambe men® út-vonalakon.
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time of day [hh:mm](d) Elérhet® sávszélesség a Brüsszelbe men® út-vonalakon.
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time of day [hh:mm](e) Fizikai sávszélesség a Budapestre men® út-vonalakon.  0
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time of day [hh:mm](f) Elérhet® sávszélesség a Budapestre men® út-vonalakon.7.6. ábra. Mérések az ETOMIC infrastruktúrán. Adott célállomásra men®összes útvonal paraméterbecsléseinek változása az id® függvényében. Akülönböz® szín¶ vonalak a különböz® forrásállomásokból induló méréseketjelzik. A fekete vonalakat a sávszélességek átlagolásával kaptam.



92 7. FEJEZET. A NEURÁLIS MODELL TELJESÍTMÉNYANALÍZISEETOMIC fogadóállomásra bemen® link. Ez egybeesik a [33] tanulmánybanleírtakkal, azaz akadémiai hálózatok esetén � ahol a legtöbb ETOMICcsomópont is van - a bemen® forgalom sokkal nagyobb, mint a kimen®. Haezt elfogadjuk, akkor az elérhet® sávszélességekre kapott becslések is kell®enjónak mondhatók.A fejezetben többféle környezetben is teszteltem a neurális modellt.A kapott eredmények tükrében megállapítható, hogy a neurális modellteljesítménye a legtöbb helyzetben igen jó, a korábbi módszerekkelösszevethet® pontosságú. Fontos jellemz®je a modellnek, hogy a becslésipontosság kevésbé érzékeny a diszperziós görbe kilengéseire, mint példáula granuláris modell.



8. fejezetÖsszefoglalásDolgozatom els® felében bemutattam a különböz® transzportprotokollok m¶ködési elveit, illetve megpróbáltam rávilágítani azok hibáira,hiányosságaira. Ezzel kívántam alátámasztani a bevezet®ben is említettgondolatmenetet, mely szerint az új típusú hálózatok új típusú szállításiprotokollokat követelnek meg. A cél egy olyan protokoll kifejlesztése, melyheterogén környezetben is jól m¶ködik, felismeri a hálózat tulajdonságait,és ez alapján küldi a csomagokat. A torlódásvezérlés szempontjából azegyik legfontosabb paraméter a kapcsolat rendelkezésre álló sávszélessége.Diplomamunkámban számos paraméterbecsl® módszert ismertettem.Dolgozatom célja a mesterséges intelligencia eszközeinek bevonása ahálózati vezérlés egyes feladataiba. Ehhez egy mesterséges neurális hálózatonalapuló sávszélesség-becsl® eljárást készítettem. Egy általános módszertadtam, mely nem csupán a torlódásvezérlés, hanem a hang és videotovábbítás, különböz® peer-to-peer alkalmazások esetén is felhasználható.A módszer jelenlegi állapotában még nem teljesen alkalmas a protokollbaágyazáshoz, mivel például egy 100 Mbps-os �zikai kapacitással rendelkez®kapcsolat esetén a próbacsomagok kiküldése körülbelül 3 másodpercet venneigénybe. Ez id® alatt viszont a hálózat tulajdonságai megváltozhatnak. Ezaz id® ugyan csökkenthet®, ha kevesebb csomagvonattal dolgozunk. Ekkorazonban számolni kell a becslési pontosság csökkenésével. A neurális hálózatvégrehajtása - ahogy azt korábban is írtam - 16 µs, ami megfelel a vezérlésáltal támasztott kívánalmaknak.Egy másik korlátozása a jelenlegi módszernek, hogy el®re rögzített
< δ > sorozat mentén történik a csomagok kiküldése, ez pedig a becsülhet®paraméterek értékét egy adott tartományba korlátozza. Esetünkben ez a 0-20 Mbps illetve a 0-100 Mbps intervallumok voltak. A kutatásaim következ®lépése skálafüggetlenné tenni a becslési módszert. Erre több lehet®séget islátok: 1. a csomagtávolságok abszolút megnyúlásán alapuló módszer (δ − δ′93



94 8. FEJEZET. ÖSSZEFOGLALÁSvagy δ/δ′), 2. a bemeneti távolságok felvétele a paramétertérbe illetve 3. egyiteratív módszer, mely a durvább becslést®l az intervallum egyre �nomabbfelbontásával közelíti az elérhet® sávszélességet. Ezen kívül fontos lennemegvizsgálni, hogy a módszer miként reagál a bemenet zajosságára, azazmilyen pontosság érhet® el rövidebb < δ′ > átlagok használatával.Az elérhet® sávszélességen kívül számos más paraméterrel is jellemezhet®egy kapcsolat. Ilyen például a vesztési arány, a sorok telítettsége, a jitter, stb.Ahhoz, hogy egy protokoll heterogén környezetben is megfelel® teljesítménytnyújtson elengedhetetlen, hogy valamilyen feltételezéssel, becsléssel éljenezekr®l a paraméterekr®l. Ez az irány már napjaink legújabb szállításiprotokolljaiban (UDT, TCP Westwood) is meg�gyelhet®, és várhatóan ajöv®beli protokollokban még hangsúlyosabbá válik.A dolgozatomban is bemutatott paraméterbecsl® eljárások tehetik majdlehet®vé optimális szállítási mechanizmusok kifejlesztését. Azonban aztis láthattuk, hogy a vezérlés számos követelményt támaszt a mérésimódszerekkel szemben (rövid ideig tartó mérés és kiértékelés). Sajnos a maimódszerek többsége nem felel meg ezeknek a követelményeknek. Ez egyel®reegy leküzdend® akadály.
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